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VORWORT

Das vorliegende Dokument behandelt den inhaltlichen und technischen Aufbau des eps e-payment Stan-
dard fiir die Integration der Online Bezahlverfahren ,eps-Uberweisung” bei einem Finanzinstitut.

Ab der eps Pflichtenheft Version 2.4 wird der gesamte eps Ablauf nur Gber den eService Scheme Operator
(SO) abgewickelt.

Will ein Finanzinstitut die eps-Uberweisung iiber den eService Scheme Operator anbieten, muss das Fi-
nanzinstitut mit der PSA Payment Services Austria GmbH. als eService Scheme Operator einer entspre-
chenden Vereinbarung (SO Vertrag) abschlieRen.

Der eps Standard ist eine frei verfligbare XML Schnittstelle, alle Dokumentationen und technischen Spe-
zifikationen sind unter https://eps-ueberweisung.at zu finden.

Die Grundlage des eps e-payment Standards bildet der ePI (electronic Payment Initiator), der im Septem-
ber 2002 von der ECBS (European Committee for Banking Standards, nunmehr aufgegangen im European
Payments Council EPC) als Bankenstandard veroffentlicht wurde.

Mit der Entscheidung den ePl im eps e-payment Standard einzusetzen, haben die 6sterreichischen Kre-
ditinstitute bereits 2002 einen Standard integriert, der inhaltlich mit dem SEPA Credit Transfer (SCT) kom-
patibel ist und u.a. bereits IBAN und BIC verpflichtend vorgibt. Somit erfillt der eps e-payment Standard
die gesetzlichen Kriterien fiir EU-Binnenzahlungen gem. der EU Verordnung 2560/2001/EC.
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1. EINLEITUNG
1.1 EPS E-PAYMENT STANDARD

Der eps e-payment Standard wurde von der bankeniibergreifenden Studiengesellschaft fiir Zusammen-
arbeit im Zahlungsverkehr (STUZZA) jetzt PSA Payment Services Austria gemeinsam mit den 6sterreichi-
schen Banken, dem BMF und dem CIO (Chief Information Office, http://www.cio.gv.at), Stabsstelle IKT-
Strategie des Bundes, erarbeitet.

Der eps e-payment Standard ist ein offener, normierter XML Standard (Schnittstelle) fiir ein Online Be-
zahlsystem, jedoch kein eigenstindiges Produkt!

Der eps e-payment Standard setzt auf dem jeweiligen Online-Banking System der Kauferbank auf und
ermoglicht allen Bankkunden (Kdufern) eine einfache Abwicklung Ihres Zahlungsverkehrs bei Einkdufen
Uber das Internet.

Der Vorteil liegt in der Vertrautheit, die der Kaufer bereits gegeniiber dem Online-Banking System ge-
wonnen hat bzw. an den hohen Sicherheitsstandards der Online-Banking Systeme.

Der Kaufer muss sich immer direkt in seinem Online-Banking identifizieren und die eps-Uberweisung mit
den von seiner Bank zur Verfligung gestellten Autorisierungsverfahren freigeben.

Dieser Online Bezahlstandard kann in Webshops von Unternehmen und der 6ffentlichen Verwaltung ein-
gebunden werden und wird von den Osterreichischen eps Teilnehmer-Banken unterstiitzt.

1.2 BEGRIFFE

Im vorliegenden Pflichtenheft werden die folgenden Begriffe verwendet.

e Handler: jeder Webshop-Betreiber, (z.B. Unternehmen, Verein, Spendenorganisation, E-Government
Anbieter)

e Kaufer: jede natirliche oder juristische Person, die via Internet bei einem Handler Waren oder Dienst-
leistungen kauft

e eps Bank: Bank bzw. Kreditinstitut, Zahlungsdienstleister, die/das/der entweder als Hindler- oder als
Kauferbank Bezahldienste im Wege von eps anbietet

e eps Acquirer: Vertragspartner fir eps Handlervereinbarung

e Handlerbank: Bank bzw. Kreditinstitut, Zahlungsdienstleister, die/das/der mit einem bestimmten
Handler eine eps Handlervereinbarung geschlossen hat, bei der/dem der Handler sein Bankkonto hat.

e Kiuferbank: Bank bzw. Kreditinstitut, Zahlungsdienstleister, die/das/der ihren/seinen Kontoinhabern
auf der Basis der eps e-payment standard Schnittstelle online Zahlungsauftrage ermoglicht
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eService Scheme Operator (SO): der im eps Ablauf eingeschaltete Intermediar fiir das technische Rou-
ting von eps Nachrichten (wird im Pflichtenheft auch als SO abgekiirzt gefiihrt)

eps Nachrichten: XML Nachricht gem. dem jeweils giiltigen und frei verfligbaren technischen Pflich-
tenheft

BEI: SWIFT Business Entity Identifier, Identifikation des Beglinstigten

Beneficiary: Beglinstigter, z.B. Webshop, E-Government; erzeugt eps XML Payment Request (eps Zah-
lungsauftragsnachricht)

Beneficiary’s Financial Institution (BFI): Bank des Begiinstigten (Handlerbank)
BIC: Business Identifier Code (ISO 9362)

Garantierte Zahlung: eps-Zahlung MIT Ubernahme einer Zahlungsgarantie: die eps-Kauferbank iiber-
nimmt gegentber dem Héandler nur nach positivem Ausgang der unten angefiihrten Prifungen (Sta-
tusrickmeldung "OK") die Garantie flr die Gutschrift von eps-Zahlungen auf das Konto des Handlers.
Gepriift werden insbesondere die Berechtigung zur Erteilung elektronischer Uberweisungsauftrige
sowie die Uberweisungsdaten (auf Vollstindigkeit, Einhaltung bestehender Transaktionslimits, aus-
reichende Kontodeckung bzw. Girorahmen auf dem Konto des Kaufers etc.)

IBAN: die IBAN (Internationale Bankkontonummer, ISO 13616) ist die internationale Darstellung der
Kontonummer und der Bank. Die IBAN besteht aus dem ISO-Landerkennzeichen, einer zweistelligen
Prifziffer, der Bankleitzahl und der Kontonummer. In Abhangigkeit von landerspezifischen Gegeben-
heiten kann die IBAN bis zu 34 Stellen umfassen. In Osterreich betrigt die Linge der IBAN 20 Stellen

Ordering Customers Financial Institution (OFI): Bank des Zahlungspflichtigen (Kauferbank)
Online-Banking: Umfassender Begriff fiir elektronische Banking Anwendungen, z.B. Internet Banking
Ordering Customer: Zahlungspflichtiger/Kaufer

POS: Point of Sale (Ort an dem der Kauf vollzogen wird)

Rahmenvertrag: Vereinbarung fiir die Inanspruchnahme und Nutzung von eServices liber den SO

XMLDSig: W3C Standard (http://www.w3c.org), beschreibt Regeln fiir digitale Signatur in XML Syntax
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Dokument

Version und Datum

ECBS ePI Standard Document

EBS602 Version 1.1, September 2003

ECBS ePI SIG Document

SIG605 Version 1.1, November 2003

Signaturprofil E-Government

Version 1.0, 19.03.2004

Pflichtenheft Webshop eps e-payment standard

Die aktuellste Version steht unter https://eps-ueber-
weisung.at zur Verfligung

SO Pflichtenheft

Die aktuellste Version wird auf Anfrage durch den
SO/PSA zur Verfligung gestellt

eps Bankenauswahl-Widget

Version 1.0, 27.08.2015
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2. LOGO EPS-UBERWEISUNG

Der eps e-payment Standard bildet die Grundlage fiir das bankeniibergreifende Produkt eps-Uberwei-
sung flr sichere Zahlungen im Internet.

Qps

Uberweisung

Unter https://eps-ueberweisung.at stehen fiir die Integration der eps-Uberweisung entsprechende Logos

zum Download zur Verfligung.
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3. ORGANISATORISCHE VORAUSSETZUNGEN

3.1 ESERVICE SCHEME OPERATOR

Das technische Routing aller eps Nachrichten erfolgt ausschlieBlich (iber den zentralen eService Scheme
Operator (SO). Siehe weiterfiihrende Informationen unter Kapitel 7 eps Ablauf.

Der SO ist fiir den Handler Gber die zentrale Routing URL ,https://routing.eps.or.at” erreichbar.

Falls eine Handlerbank eine spezielle Routing-URL anbietet, muss diese den Handler im Zuge des Hand-
lervertragsabschlusses dariber informieren.

3.2 VERTRAGLICHE REGELUNGEN
Fir die Inanspruchnahme und Nutzung von eServices muss eine eps Bank einen Rahmenvertrag mit der

PSA Payment Services Austria GmbH. als SO abschlieRen.

Um das eService ,eps-Uberweisung” anbieten zu kdnnen, muss eine eps Bank dem Produktblatt eps-
Uberweisung vertraglich zustimmen.

3.3 EPS BANK ANLAGE AM SO

Erst nach firmenmaRiger Unterzeichnung wird eine eps Bank am SO in der jeweiligen bzw. gewiinschten
Umgebung (Test/Abnahme/Produktiv) vom SO angelegt.

Die Autorisierungsdaten zum Administrationsuser werden der eps Bank Uibermittelt. Weitere SO spezifi-
sche Informationen sind im SO Pflichtenheft dokumentiert.

3.4 HANDLERVEREINBARUNG

Um die eps-Uberweisung anbieten zu kénnen, muss ein Handler eine Handlervereinbarung iiber die Ab-
wicklung elektronischer Zahlungen nach dem eps e-payment standard abschlieBen.

3.5 AUSWAHL KAUFERBANKEN

Der Handler muss in seinem Webshop sicherstellen, dass ALLE Kauferbanken im Webshop bei der Ban-
kenauswahl zur Verfiigung stehen, damit der Kdufer seine kontofiihrende Kduferbank (bzw. die Banken-
gruppe) auswihlen kann, um im Online-Banking die gewiinschte eps Uberweisung durchfiihren zu kén-

nen.

Hinweis! Die optische Darstellung (z.B. Dropdown-Liste, Auswahl Uber Bankenlogo, etc.) wird im Pflich-

tenheft nicht dargestellt.

Folgende Moglichkeiten stehen dem Handler zur Umsetzung der Bankenauswahl zur Verfligung:
e Bankenauswahl im Webshop (siehe Kapitel 7.1) oder
e Zentrale Bankenauswahl beim SO (siehe Kapitel 7.2)

e Verwendung des Bankenauswahl-Widget (siehe Kapitel 7.1)
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4. TECHNISCHE ANFORDERUNGEN

4.1 XML SPEZIFIKATION

Die XML Struktur der eps XML Schema entsprechen dem W3C Standard.
Es wird ausschlielRlich UTF-8 Encoding unterstitzt.

Die Datencodierung muss mittels Content Type: text/xml erfolgen.
4.2 EPS XML NAMESPACE

Jedem eps XML Schema ist ein eindeutiger Namensraum (Namespace) zugeordnet.

Beispiel XML Header eps —Nachricht inkl. neuem Namespace gem. eps Schema V26:

<?xml version="1.0" encoding="UTF-8"?>

<epsp:EpsProtocolDetails SessionLanguage="DE"
xsi:schemalocation="http://www.stuzza.at/namespaces/eps/protocol/2014/10 EPSProtocol-V26.xsd"
xmlns:atrul=http://www.stuzza.at/namespaces/eps/austrianrules/2014/10
xmins:epi="http://www.stuzza.at/namespaces/eps/epi/2013/02"
xmins:eps="http://www.stuzza.at/namespaces/eps/payment/2014/10"
xmlns:epsp="http://www.stuzza.at/namespaces/eps/protocol/2014/10"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance">

Die jeweils gliltigen eps e-payment Standard XML Schemata sind unter http://www.stuzza.at/name-

spaces/eps/protocol/2014/10/ verfiigbar und miissen vom Handler unterstiitzt werden.

4.3 ZEICHENSATZ EPS XML SCHEMA

Der eps e-payment Standard bzw. die eps XML Schema wurden auf jenen Zeichensatz aktualisiert, der fur
die Beauftragung und Durchfiihrung einer SEPA Uberweisung vorgeschrieben ist.

Besonders zu beachten ist die korrekte Angabe der Zahlungsreferenz (epi:Remittanceldentifier) durch

den Handler, ab der Version 2.4 werden nur mehr folgende Zeichen (eingeschrankter Zeichensatz) un-

terstiitzt:

abcdefghijklmnopgrstuvwxyz
ABCDEFGHIJKLMNOPQRSTUVWXYZ
0123456789

[-?2:()., '+

Space
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Fir Namen/Adressen stehen lhnen weiterhin die gewohnten AT Zeichen (erweiterter Zeichensatz) zur

Verfligung:

abcdefghijklmnopqrstuvwxyz
ABCDEFGHIJKLMNOPQRSTUVWXYZ
0123456789

AOU&6uUR
Zeichen -1 €1S181% = [ # |~ ;4
XML Entity
Zeichen & > < " @ i\ |_
XML Entity &#x20; &amp; &sgt; &lt; | &quot;

4.4 PROTOKOLL NACHRICHTENAUSTAUSCH

Der Transfer erfolgt mittels HTTP bzw. HTTPS, keinesfalls mittels FTP Transfer.

4.5 TIME OUT

Um die Sicherheit zu gewahrleisten gibt der SO ein spezifisches und individuelles Session Time Out vor.

Weitere technische Time Out Vorgaben (connection/socket time-out) sind unter https://eps-ueberwei-

sung.at als technisches Beiblatt verdffentlicht.

4.6 URL ANGABEN

Alle fur den eps Workflow relevanten URL Angaben miissen vollstdndig an den SO Ubermittelt, z.B.

http://www.anyurl.com:8080/shop/kasse, werden.

Bitte beachten Sie, dass die Lédnge der URL auf 512 Zeichen beschrankt ist!

Die Vendor-Login-URL zum Aufbau der Handler-SO Kommunikation erfolgt immer Uber die zentrale SO

Routing-URL (vgl. Kap. 3.1).

Weiterfihrende Informationen (z.B. URL fiir Testumgebung) sind im Beiblatt des jeweiligen Kreditinstituts

dokumentiert.

4.7 URL ENCO

DING

Alle in der XML Nachricht mitgesendeten URLs missen vom Handler URL-Encoded werden, und dann bei

der Ubermittlung via XML XML-encoded werden.

Beispiel:

Redirect-Url: http://www.haendler.at/transactionok

Parameter 1: paraml=valuel
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Parameter 2: param2=temp&xxx
Parameter 3: param3=Handler

= URL-encoded URL: http://www.haendler.at/transac-
tionok?paraml=valuel&param2=temp%26xxx&param3=H%E4ndler

= XML-encoded URL-encoded URL: http://www.haendler.at/transac-
tionok?paraml=valuel&amp;param2=temp%26xxx&amp;param3=H%E4ndler

4.8 SICHERHEIT

Die Kommunikation vom Handler zum SO (Zahlungsauftrag) und in weiterer Folge zwischen SO und Bank-
rechner erfolgt ausschlieflich Gber HTTPS. Es wird empfohlen, dass auch die Kommunikation zwischen
Kaufer und Handler im Zuge des Zahlungsvorganges mittels HTTPS verschliisselt sein sollte.

Die Kommunikation vom SO zum Handler (Vitality Check und Payment Confirmation Nachricht) erfolgt an
die vom Handler im Zahlungsauftrag libermittelte ConfirmationUrl. Bei Verwendung des HTTP-Protokolls
in der ConfirmationUrl (zB http://www.example.com) sendet der SO eine reduzierte Zahlungsbestati-

gung. Bei Verwendung des HTTPS-Protokolls (zB https://www.example.com) wird der urspriingliche Zah-

lungsauftrag zusammen mit der Zahlungsbestatigung libermittelt (siehe Kapitel 6.2.2).

Weitere technische Vorgaben zu den erlaubten Verschliisselungsprotokollen sind unter https://eps-
ueberweisung.at als technisches Beiblatt veroffentlicht.

4.9 PFLICHTFELDER

Alle in der Schnittstellenbeschreibung angefiihrten Pflichtfelder missen in der XML Nachricht vorhanden
und mit Inhalt befillt sein (auch wenn einige derzeit im dsterreichischen Zahlungsverkehr nicht verwen-
det werden).

4.10 ALLGEMEINE INFORMATION ZU ERROR HANDLING

Zu unterscheiden sind folgende Fehlerhinweise.
Error Code und Error Information (ErrorMsg) in einer eps Nachricht:

Diese werden in einer eps Nachricht, z.B. epsp:BankResponseDetails“ Nachricht, an den Handler weiter-
geleitet (siehe auch Kap. 7.1.4)

Folgende Fehlercodes sind derzeit in Verwendung:

ErrorCode ErrorMsg
000 Keine Fehler
002 die ConfirmationUrl ist fehlerhaft
003 die Wahrung ist fehlerhaft
004 Autorisierungsdaten sind fehlerhaft
007 Fehler im XML-Stream
008 Unbekannter Fehler
009 Interner Fehler
010 IBAN ungiiltig
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ErrorCode ErrorMsg
011 BIC ungliltig
012 ungitiltiger Durchfiihrungszeitraum bzw. ungliltige ExpirationTime
013 Keine x-border Auftrige gestattet
014 Timeout bei Verbindungsaufbau zur Bank bzw. Wartungsfenster aktiv
015 Ungultige Bankauswahl
020 Transaktions-ID nicht vorhanden
021 Transaktion nicht abgeschlossen

ErrorMessages, die vom Scheme Operator ausgegeben werden, sind immer mit dem Prafix ,,SO:“ gekenn-

zeichnet.

Beispiel: <epsp:ErrorCode>008</epsp:ErrorCode><epsp:ErrorMsg>S0: Unbekannter Fehler:integration error (no

info to merchant):integrationWinName</epsp:ErrorMsg>

ErrorCode ErrorMsg

002 SO: die ConfirmationUrl ist fehlerhaft = in der Confirumation URL wurde eine lokale
Netzwerkaddresse oder ein relativer Serverpfad verwendet

004 SO: Autorisierungsdaten sind fehlerhaft = Handler geloscht/gesperrt/nicht gefunden,
Signatur ungiiltig oder Checksum ungiiltig

007 SO: Fehler im XML-Stream = Fehler beim Parsen des XML oder ungiiltige Inhalte (con-
tent type, date specification code, etc)

008 SO: Unbekannter Fehler = http Timeout, ungultiger http Status Code, Auftraggeber BIC
bzw. BankgruppenlD nicht gefunden, ungiiltiges Durchfiihrungsdatum, Zahlungsweise
beim Handler nicht gesetzt, Fehlerhafter Aufruf der Bankenauswahl, falsche Umsetzung
Window Management, etc.

009 SO: Interner Fehler = allgemeine Systemfehler

010 SO: IBAN ungueltig = Auftragsinitiierung mit nicht beim Handler registrierter IBAN

011 SO: BIC ungueltig = Auftragsinitiierung mit nicht beim Handler registrierter BIC

012 SO: Timeout Transaktion = Durchfiihrungsdatum bzw. Durchfiihrungszeitraum ist ab-
gelaufen oder ungiiltig

014 SO: Connection Timeout = Bank ist aufgrund von Wartungsarbeiten nicht erreichbar

015 SO: Ungiiltige Bankauswahl = die Vorauswahl der Bank seitens des Handlers ist nicht
erlaubt

020 SO: Transaktions-ID nicht vorhanden = im TransactionDetailsRequest oder im Confir-
mationStatusRequest wurde eine unbekannte Transaktions-ID Gbermittelt.

021 SO: Transaktion nicht abgeschlossen = Zum Zeitpunkt des ConfirmationStatusRequest
war die Transaktion noch nicht beendet.

ergdnzende Fehlermeldungen bei Kaufer Redirect: die Kduferbank erganzt die vom Handler Gbermit-

telte epsp:TransactionNokUrl mit dem jeweiligen ERROR Code, z.B. Ubermittlung Statuscode ERROR1, in

epsp:TransactionNokUrl als Parameter, z.B. https://testbeguenstigter.at?epserrorcode=ERROR1

Weitere Informationen finden Sie unter Kap. 7.1.15.2.

Seite 15 von 16

PSA Payment Services Austria GmbH, Handelskai 92, Gate 2, 6.0G, 1200 Wien | www.psa.at |

Handelsgericht Wien, FN 370048 p | ATU66782626



https://testbeguenstigter.at/?epserrorcode=ERROR1

o PSA

SO spezifische Fehlermeldungen

Mapping des Vitality-Checks

Vitality-Check von Kauferbank Vitality-Check an Handler

XML korrupt

keine Weiterleitung an Handler!
Info an Kduferbank: HTTP-Status 412

Mapping der Confirmation

Zahlungsinitiierung

Confirmation-Url
Héndler

Confirmation
von Bank

Confirmation
an Handler

SIG (atrul) nicht ge-

(direkt) signierte Confirma-

setzt https Signatur gultig tion von Bank

:ﬁziatrm) nicht ge- http Signatur gliltig unsigniert

SIG (atrul) gesetzt https Signatur gliltig iidoi;e\lj;)nsgganri\irte Confirma-

SIG (atrul) gesetzt http Signatur gliltig signiert durch SO

: sansurungiy | (e 16t <o
keine,

* http Signatur unglltig HTTP -Status 412 an Kau-

ferbank

unsigniert

keine,
HTTP -Status 412 an Kau-
ferbank

ApprovingUnitlden-
tifier nicht zuord-
enbar

keine,
HTTP -Status 412 an Kau-
ferbank

XML korrupt

keine,
HTTP -Status 412 an Kau-
ferbank

Mapping der Handlerantwort (Vitality-Check und Confirmation)

Response vom Handler

Response an Kiduferbank

Keine;
XML korrupt HTTP-Status 412 an Bank
. Keine;
Timeout

HTTP-Status 412 an Bank

Fehlende BIC oder Bank Kennung in der eps Zahlungsbestatigungsnachricht

Nachricht von Kauferbank Nachricht an Handler
XML falsch: keine oder falsche BIC bzw. Ban-
kingkennung der Kauferbank in ApprovingBank-

Identifier

keine Weiterleitung an Handler!
Info an Kduferbank: HTTP-Status 412
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5. AUFBAU EPS XML STANDARD

Der eps e-payment Standard setzt sich inhaltlich aus mehreren XML Datencontainern zusammen, die je-
weils mit einem eigenen XML Namespace gekennzeichnet sind.

EPSProtocol-V26.xsd: verantwortlich fiir Zusammensetzung der einzelnen eps Nachrichten sowie der
Struktur des Nachrichtenablaufes.

Namespace: http://www.stuzza.at/namespaces/eps/protocol/2013/02
Prefix: epsp

Beinhaltet alle in der Folge beschriebenen XML Schema:

1. ECBS_ePl_V12.xsd, ECBS ePI Standard: beschreibt den Zahlungsauftrag
Namespace: http://www.stuzza.at/namespaces/eps/epi/2013/02
Prefix: epi
2. EPSPayment-V26.xsd: beschreibt die eps-Nachrichten Zahlungsauftrag (PaymentinitiatorDetails),

Zahlungsbestatigung (PaymentConfirmationDetails) sowie Handlerbestatigung fir Erhalt der Zah-
lungsbestatigung (ShopConfirmationDetails). Vererbt in EPSProtocol-V26.xsd Datencontainer

Namespace: http://www.stuzza.at/namespaces/eps/payment/2014/10
Prefix: eps
3. AustrianRules-V26.xsd: vererbt in EPSPayment-V26.xsd Datencontainer
Namespace: http://www.stuzza.at/namespaces/eps/austrianrules/2014/10
Prefix: atrul
4. W3C-XMLDSig.xsd: Datencontainer fiir digitale Signatur in XML Syntax nach W3C Standard. Vererbt
in EPSPayment-V26.xsd und EPSProtocol-V26.xsd Datencontainer
Namespace: http://www.w3.0rg/2000/09/xmldsig#
Prefix: dsig

Die einzelnen eps Nachrichten basieren auf dem jeweils giiltigen EPSProtocol Schema.

Syntax

Der eps e-payment Standard ist als XML Schema gem. W3C Standard dargestellt.

Weiterentwicklung und Wartung

Die Wartung, Weiterentwicklung und Veroffentlichung des eps e-payment Standard liegt in der Verant-
wortung der PSA.

Seite 17 von 18
PSA Payment Services Austria GmbH, Handelskai 92, Gate 2, 6.0G, 1200 Wien | www.psa.at |

Handelsgericht Wien, FN 370048 p | ATU66782626



o PSA

6. BESCHREIBUNG EPS XML SCHEMA & NACHRICHTEN

Im Folgenden werden die Dateninhalte der einzelnen eps XML Schema sowie der Inhalt/Aufbau einzelner
eps Nachrichten beschrieben.

6.1 ECBS_EPI SCHEMA

Der ECBS ePI Standard ist im EPSPayment Datencontainer integriert und wird dort naher erlautert.

Auf Grund von SEPA Vorgaben musste im eps Standard (ab Version 2.4) die Zeichensatzvorgaben der SEPA
APC XML Schema beriicksichtigt (dies erfolgt durch XML pattern Angabe beim jeweiligen Datenelement).

Betroffen sind dabei hauptsachlich Datenelemente aus dem ePl XML Schema, da in diesem XML Schema
die zahlungsrelevanten relevanten Informationen (z.B. eps Zahlungsauftragsnachricht) im eps Ablauf spe-
zifiziert sind.

Um die korrekte Weiterleitung der Empfangerreferenz als Zahlungsreferenz (structured, max. 35 Zeichen)

oder Verwendungszweck (unstructured, max. 140 Zeichen) vom Héndler an die Kduferbank garantieren

zu kénnen, wurde der ECBS ePl Standard (ab Version 1.2) sowie die eps Nachrichten Zahlungsauftrag,

VitalityCheck und Confirmation entsprechend tberarbeitet (siehe auch 6.2.1.1.3).

6.2 EPSPAYMENT SCHEMA
6.2.1 PAYMENTINITIATORDETAILS: EPS ZAHLUNGSAUFTRAG

Die Grundlage fir den elektronischen Zahlungsauftrag (eps Zahlungsauftragsnachricht) bildet der
»electronic Payment Initiator (ePl)“.

Auf jene Datenelemente, die im Osterreichischen Zahlungsverkehr oder im Online-Banking der Kaufer-
bank (derzeit) nicht verwendet werden bzw. bei nationalen Einschrankungen von Formatdefinitionen,

wird bei der folgenden Beschreibung explizit hingewiesen.

Der eps Zahlungsauftrag muss alle notwendigen (mandatory XML) Daten enthalten, damit die Nachricht
korrekt verarbeitet werden kann.
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Figure 1: PaymentinitiatorDetails

6.2.1.1 EPIL:EPIDETAILS

PaymentinitiatorDetails [}—| ==+ -

o PSA

—|aepitidentificationDetails

a€pi:EpiDetails [

[
-
1

R ]

- - 1 patrul:AustrianRulesDetails EI—@5|~ ;
=, F-4_atrul:TradeCategoryDetails

Der ePl XML Datencontainer ist in das EPSPayment Schema integriert.

Status: MANDATORY

| epiEpiDetails E]—@E—

Electronic Payrment
Initiakar (pavment

- e = b=
request) Dakacontaine-

—L epildentificationDetails

infFormation additional o

payment details

—Lepi:Party[letails

ePI Party: Beneficiary
and hisfher bank (BFI)

roatalement

Figure 2: epi:EpiDetails

—| n epi:PaymentinstructionDetails
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epi:ldentificationDetails

Erlauterung: Enthédlt Datenelemente, die eine Weitergabe von zuséatzlichen Informationen fiir den Hand-
ler ermoglicht. Flir den 6sterreichischen Zahlungsverkehr sind diese jedoch derzeit
nicht relevant!

Diese Datenelemente werden derzeit im Online-Banking nicht unterstiitzt!

Status: MANDATORY

date Pl is created

—E epi:Referenceldentifier

Fererence assigned to eFl

-------- 1
[
1

beneficiary's LIRL

—epitdentificationDetails [ == [

infarmation addi

payment details

kional ko

Marme and address of ordering cuskomer

—L' epi:PartyDetails

2Pl Party: Beneficiary
and hisfher bank (BFT)

—L_ epi:PaymentinstructionDetails

Figure 3: epi:ldentificationDetails

e epi:Date
Erlduterung: Erstellungsdatum des Zahlungsauftrages

Status: MANDATORY
Data type: xsd:date, z.B. 2003-05-02
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HINWEIS:
Der Begiinstigte muss in der XML Nachricht dieses Feld gemaR der XML Spezifikation mitgeben, es
wird jedoch seitens der Bank nicht berticksichtigt und im Zahlungsverkehr auch nicht weitergegeben.

epi:Referenceldentifier

Erlauterung: Referenz der Zahlungsauftragsnachricht, z.B. fiir Nachforschungszwecke beim Handler
Status: MANDATORY

Data type: an..35

Zeichensatz: erweiterter Zeichensatz (siehe Kapitel 4.3)

HINWEIS:
der Begiinstigte muss in der XML Nachricht dieses Feld gemaR der XML Spezifikation mitgeben, es

wird jedoch seitens der Bank nicht beriicksichtigt und im Zahlungsverkehr auch nicht weitergegeben.

epi:Url

Erldauterung: Datenelement zur Bekanntgabe einer URL, z.B. Webseite des Beglinstigten
Status: OPTIONAL

Data type: x..512

epi:EmailAddressidentifier
Erlauterung: Datenelement zur Bekanntgabe einer e-Mail Adresse

Status: OPTIONAL
Data type: x..512

epi:OrderinfoText
Erlauterung: Unstrukturierter Freitext flr zusatzliche Information vom Begilinstigten an Kaufer
Status: OPTIONAL
Data type: 5*an..70

Zeichensatz: erweiterter Zeichensatz (siehe Kapitel 4.3)

Die folgenden Datenelemente bilden zuséatzliche Informationen zum Zahlungspflichtigen/Kaufer, sodass

der ePl in weiteren Szenarien eingesetzt werden kann, z.B. EBPP Szenario.

epi:OrderingCustomerOfildentifier
Erlauterung: Angabe der Bankverbindung/BIC des Zahlungspflichtigen / Kdufer

Status: OPTIONAL
Data type: an1l
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e epi:OrderingCustomerldentifier
Erlduterung: Angabe der Kontoverbindung des Zahlungspflichtigen / Kaufer (z.B. IBAN)
Status: OPTIONAL
Data type: an..34

e epi:OrderingCustomerNameAddressText

Erlauterung: Identifikation des Zahlungspflichtigen / Kdufer (Name und Adresse) in unstrukturier-
ter Form

Status: OPTIONAL

Data type: 4*an..35

Zeichensatz: erweiterter Zeichensatz (siehe Kapitel 4.3)

6.2.1.1.2. epi:PartyDetails

Erlduterung: Angabe der Bankverbindung sowie personliche Identifikation des Beglinstigten

Status: MANDATORY

—Le|}i:|{IemiﬁcationDetails

[
Inrarmat

payment .

2 BIC Bank
-

fifier Code

fepi:BeneﬁciarﬁlameA{l(lressTen |

nrekenek red idenkifi-abine oF BeneFieis
unstructured igentirication of benef IClary

EviPartyDetails [~

’epi:EpiDetaiIs H ==

fepi:BeneﬁciaryAccountltlelﬂifier

B b THam BAR FERS 24
ACCOUNG Loer CHN LEDD 2%

—Lepi:PaymentInstruction[!etails

Figure 4: epi:PartyDetails

o epi:BfiPartyDetails
Erlauterung: Angabe der Bankverbindung des Beglinstigten

Status: MANDATORY
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o epi:BfiBicldentifier
Erlauterung: I1SO 9362 Business Identifier Code (BIC), Bankcode zur Identifikation einer Bank
Status: MANDATORY
Data type: an 11

Dateninhalt kann vom Zahlungspflichtigen nicht verdndert werden!

o epi:BeneficiaryPartyDetails

Erlduterung: Der Beglnstigte muss entweder durch Angabe von Name und/oder Adresse oder
durch Angabe der BEI (Business Entity ldentifier, SWIFT Code) identifiziert wer-
den sowie seine Kontoverbindung angeben

Status: MANDATORY

e epi:BeneficiaryNameAddressText
Erldauterung: Identifikation des Beglinstigten (Name und Adresse) in unstrukturierter Form, wobei
der Begilinstigte nicht mit dem Kontoinhaber ident sein muss
Status: CONDITIONAL
Data type: 4*..an35

Dateninhalt kann vom Zahlungspflichtigen nicht verdndert werden!

ACHTUNG: es wird in Osterreich nur 2*an..35 (= max. 70 Zeichen) im Online-Banking garantiert!

Zeichensatz: erweiterter Zeichensatz (siehe Kapitel 4.3)

o epi:BeneficiaryBeildentifier
Erlauterung: Identifikation des Beglinstigten durch Business Entity Identifier (BEI)
Status: CONDITIONAL
Data type: an 11

Dateninhalt kann vom Zahlungspflichtigen nicht verdndert werden!

Dieses Datenelement wird derzeit im Online-Banking nicht unterstiitzt!

e epi:BeneficiaryAccountldentifier

Erlauterung: Angabe der Kontoverbindung des Beglinstigten durch Angabe der IBAN (International
Bank  Account Number) - Kontonummer des Begiinstigten, z.B.
AT611904300234573201 (11-stellige Kontonummer: 00234573201)

Status: MANDATORY
Data type: an..34

Dateninhalt kann vom Zahlungspflichtigen nicht verdndert werden!
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6.2.1.1.3. epi:PaymentinstructionDetails

Erlauterung: Beschreibt die fir den Zahlungsauftrag relevanten Daten, die an den Beglinstigten wieder
retourniert werden missen, damit dieser den Zahlungseingang einem Geschaftsfall

zuordnen kann

Status: MANDATORY

EpiDetails [ =

L, epizPaymentinstructionDetails

Figure 5: epi:PaymentinstructionDetails

he disposal of 2n
ed or determinable
on behalf of the ordering

o PSA

fepi:ﬂem ittanceldentifier

fepi:l.lnstruc‘lu redRemittancelde...

max140, unstructened remittance identifier

—Eepi:ln structedAmount

by the benefician,

fepi:C hargeCode
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e epi:Paymentinstructionldentifier
Erlduterung: Detaillierter Erlauterungstext zum Geschaftsfall
Status: OPTIONAL
Data type: an..35

Dem Kdufer kann diese Information in seinem Online-Banking angezeigt werden, sofern diese
Funktionalitat von der eps Bank unterstiitzt wird.

Zeichensatz: eingeschrankter (siehe Kapitel 4.3)

e epi:TransactionTypeCode
Erlduterung: Code fir Zahlungsauftrag
Status: OPTIONAL
Data type: an3

Dateninhalt kann vom Zahlungspflichtigen nicht verdndert werden!

Dieses Datenelement wird derzeit im Online-Banking nicht unterstitzt!

e epi:InstructionCode
Erlauterung: Angabe der Wichtigkeit eines Zahlungsauftrages
Status: OPTIONAL
Data type: an..35

Dateninhalt kann vom Zahlungspflichtigen nicht verdndert werden!

Dieses Datenelement wird derzeit im Online-Banking nicht unterstiitzt!

e epi:Remittanceldentifier
Erldauterung: Zahlungsreferenz

Eindeutige Referenz des Handlers (= Beglinstigter) zu einem Geschaftsfall,
der im Zahlungsverkehr unverandert wieder an den Handler zuriickgeleitet

werden muss.
Status: CONDITIONAL (MANDATORY)

Data type: an..35

Der Dateninhalt des epi:Remittanceldentifier (= Zahlungsreferenz) MUSS dem Kdufer im Online-

Banking angezeigt werden und kann vom Kaufer (= Zahlungspflichtigen) im Online-Banking NICHT

verandert werden!

Zeichensatz: eingeschrankter (siehe Kapitel 4.3)
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Anwendung im Zahlungsverkehr

Die Zahlungsreferenz wird im Zahlungsverkehr im SEPA Credit Transfer als strukturierte , Creditorin-
formation” weitergeleitet und dem Handler (Begiinstigten) unverandert weitergegeben. Somit kann
der Handler an Hand dieser Referenz Zahlungseingange einem Geschaftsfall eindeutig zuordnen.

e epi:UnstructuredRemittanceldentifier
Erlduterung: Verwendungszweck

Eindeutige Referenz des Handlers (= Beglinstigter) zu einem Geschaftsfall,
der im Zahlungsverkehr unverdandert wieder an den Handler zuriickgeleitet
werden muss.

Status: CONDITIONAL (MANDATORY)

Data type: an..140

Der Dateninhalt des epi:UnstructuredRemittanceldentifier (= Verwendungszweck) MUSS dem K&u-

fer im Online-Banking angezeigt werden und kann vom Kaufer (= Zahlungspflichtigen) im Online-

Banking NICHT verdandert werden!

Zeichensatz: eingeschrankter (siehe Kapitel 4.3)

Anwendung im Zahlungsverkehr

Der Verwendungszweck wird im Zahlungsverkehr im SEPA Credit Transfer als unstrukturierte Remit-
tancelnforamtion weitergeleitet und dem Handler (Beglinstigten) unverdandert weitergegeben. Somit
kann der Handler an Hand dieser Referenz Zahlungseingiange einem Geschaftsfall eindeutig zuordnen.

e epi:lnstructedAmount
Status: MANDATORY
Data type: decimal
HINWEIS
Bei Angabe von Cent-Werten muissen diese vom Euro-Betrag mit einem Punkt getrennt libermittelt
werden, z.B. 150.55 (NICHT 150,55)!
Attribut: AmountCurrencyldentifier
Erlauterung: Angabe der Wahrung gem. ISO 4217
Status: MANDATORY
Data type: a3

Dateninhalt kann vom Zahlungspflichtigen nicht verdndert werden!
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e epi:ChargeCode

Erlduterung: Dieses Datenelement hat in Online-Zahlungssystemen fiir nationale Zahlungen keine
Bedeutung: das international verpflichtende Element soll mit dem Wert ,,SHA” wei-
tergeleitet werden!
Default international und national: SHA (Shared), dies muss der Begiinstigte auch
in der Nachricht an die Bank mitgeben!

Status: MANDATORY

Data type: a3

Dateninhalt kann vom Zahlungspflichtigen nicht verdndert werden!

Dieses Datenelement wird derzeit im Online-Banking nicht unterstiitzt!

o epi:DateOptionDetails
Status: OPTIONAL
Attribut: DateSpecificationCode

Erlauterung: Angabe, ob eine Transaktion bis zu diesem Zeitpunkt erfolgen muss oder bereits zu
diesem Zeitpunkt am Beglinstigtenkonto gutgeschrieben sein muss

Status: MANDATORY
Data type: a3
Code: DBD (gewiinschter Uberweisungstermin)

CRD (gewinschter Termin fur Zahlungseingang auf Beginstigtenkonto) - wird derzeit im Online-

Banking nicht unterstitzt!

e epi:OptionDate
Erlauterung: Vom Handler im Zahlungsauftrag festgelegter Uberweisungstermin
Status: OPTIONAL
Data type: xsd:date (z. B. 2003-03-14)

Hinweis

Ob der Handler eine Terminiiberweisung in der eps Zahlungsauftragsnachricht beauftragen kann,

wird in der eps Hindlervereinbarung geregelt.

e epi:OptionTime
Erlduterung: Zeitangabe zu Durchfiihrungsdatum, sofern dieses angegeben ist
Status: CONDITIONAL
Data type: xsd:time (z.B. 12:00:00)

Dieses Datenelement wird derzeit im Online-Banking nicht unterstitzt!
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6.2.1.2 ATRUL:AUSTRIANRULESDETAILS

Integration des AustrianRules Datencontainer, Beschreibung siehe Kapitel 6.3.

6.2.2 PAYMENTCONFIRMATIONDETAILS — EPS ZAHLUNGSBESTATIGUNG

Inhalt der Zahlungsbestatigung

e Die Kauferbank erstellt immer eine vollstandige eps Zahlungsbestatigungsnachricht (inkl. urspringli-
cher eps Zahlungsauftragsnachricht). Der Aufbau der originalen eps Zahlungsauftragsnachricht ist Ka-

pitel 6.2.1 zu entnehmen.

e Die Kiuferbank muss die ausgehende eps Zahlungsbestatigungsnachricht gegentiber dem SO immer
digital signieren!

Aufbau und Inhalt Zahlungsbestétigung seitens SO an Handler:

e Verwendet ein Handler das HTTP-Protokoll in der ConfirmationUrl, Gbermittelt der SO an den Handler
eine reduzierte eps Zahlungsbestatigungsnachricht, d.h., die urspriingliche eps Zahlungsauftrags-
nachricht wird nicht mehr in der eps Zahlungsbestatigungsnachricht mitgesendet, sondern folgende

Informationen werden weitergeleitet:

- epi:Remittanceldentifier ODER epi:UnstructuredRemittanceldentifier (eindeutige Zahlungsrefe-
renz des Beglinstigten zu einem Geschaftsfall, der im Zahlungsverkehr wieder unverandert
an den Beglnstigten zurlickgeleitet werden muss)

- eps:PayConApprovingUnitDetails (bestatigende eps Bank)

- eps:PayConApprovalTime (Angabe Zeitpunkt der Ausstellung)

- eps:PaymentReferenceldentifier (Ersterfasserreferenz bei durchgefiihrter Uberweisung)
- eps:StatusCode

e Verwendet ein Handler das HTTPS-Protokoll in der ConfirmationUrl, Gbermittelt der SO an den
Handler immer eine vollstandige eps Zahlungsbestatigungsnachricht (inkl. urspriinglicher eps Zah-
lungsauftragsnachricht). Der Aufbau der originalen eps Zahlungsauftragsnachricht ist Kapitel 6.2.1
zu entnehmen. Es werden nur die Elemente von epi:PaymentinitiatorDetails verwendet. Es gilt zu
beachten, dass das epi:OptionDate vom Kaufer in der Bankapplikation entsprechend vordatiert
werden kann, sodass der Wert dieses Parameters nicht dem des originalen Zahlungsauftrags ent-
sprechen muss (vgl. hierzu Kapitel 0).

Zusatzlich werden in den IdentificationDetails die Auftraggeberinformationen des Kunden an den
Handler zur Riickabwicklung weitergeleitet.

epi:OrderingCustomerOfildentifier: Auftraggeber BIC

epi:OrderingCustomerldentifier: Auftraggeber IBAN

epi:OrderingCustomerNameAddressText: Auftraggebername
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Handler Vorgaben zu digitaler Signatur

Handler wiinscht digitale Signatur: Ubermittelt Datenelement <DigSig> mit Wert ,,SIG“ im AustrianRules

o PSA

Datencontainer B eps Zahlungsbestatigungsnachricht wird signiert an den Handler (ibermittelt.

Zahlungsauftrag

Confirmation-Url
Héandler

Confirmation von Bank

Confirmation an Handler

(direkt) signierte Confirmation

SIG (atrul) nicht gesetzt | https Signatur gltig von Bank

SIG (atrul) nicht gesetzt | http Signatur gltig unsigniert

SIG (atrul) gesetzt https Signatur gltig f/(i)irr]e:;LT(ignierte Confirmation
SIG (atrul) gesetzt http Signatur giltig signiert durch SO

: sarsurungity | et it s
* http Signatur unglltig keine,

http-Status 412 an Bank

unsigniert

keine,
http-Status 412 an Bank

ApprovingUnitldentifier
nicht zuordenbar

keine,
http-Status 412 an Bank

XML korrupt

keine,
http-Status 412 an Bank

Signatur der Zahlungsbestatigung

In der eps Zahlungsbestatigungsnachricht werden nur die PaymentConfirmationDetails signiert.

Es gelangen X.509 v3 Zertifikate zum Einsatz.

Die eingesetzten Zertifikate entsprechen dem Qualititslevel des A-Trust! Signaturserver Zertifikates
,a.sign corporate signature”. Zum Einsatz gelangen mindestens Zertifikate der Sicherheitsstufe ,,a.sign

corporate light”.

1 http://www.a-trust.at
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—Eepi:Remiﬂanceldentifier

(ZEFH .
—Eepl.Unstruc‘luredRemlﬂancelde...

—Leps:PaymentlnitiatorDetaiIs = == :

. €pi:EpiDetails

o PSA

2 eps:ApprovingUnitBankldentifier |

—Leps:PayConApprovingUnitDetaiIs [=} =

B eps:ApprovingUnitidentifier

—IJeps:PaymentConﬁrmationDetails [%]—E—jﬂ— Confrmstion

—Eeps: PayConApprovalTime |

—Eeps:PaymentReferenceldentifier |

L feps:StatusCode

Figure 6: PaymentConfirmationDetails

6.2.2.1 EPI:REMITTANCEIDENTIFIER

Status: CONDITIONAL (Mandatory)
Details siehe Kapitel 6.2.1.1.3

6.2.2.2 EPI:UNSTRUCTUREDREMITTANCEIDENTIFIER

Status: CONDITIONAL (Mandatory)
Details siehe Kapitel 6.2.1.1.3
6.2.2.3 EPS:PAYMENTINITIATORDETAILS

Status: CONDITIONAL
Details siehe Kapitel 6.2.1
6.2.2.4 EPS:PAYCONAPPROVINGUNITDETAILS

Erlauterung: ausstellende Stelle der Zahlungsbestatigung

Status: MANDATORY

Weiter Informationen zur Ausstellung der eps Zahlungsbestatigung finden Sie unter Kap. 7.1.7 und

7.1.11!
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e eps:ApprovingUnitBankldentifier

Erlauterung: Angabe der BIC (ISO 9362 Business Identifier Code, Bankcode zur Identifikation einer
Bank) der ausstellenden Bank

Status: CONDITIONAL
Data type: an 11

o eps:ApprovingUnitldentifier

Erlauterung: Identifikation der ausstellenden Organisation, sofern diese nicht mittels einer BIC
identifiziert werden kann

Status: CONDITIONAL
Data type: an..255

6.2.2.5 EPS:PAYCONAPPROVALTIME

Erlauterung: Zeitpunkt der Ausstellung der Zahlungsbestatigung (dieser Zeitpunkt wird in der Regel nicht
identisch mit dem Zeitpunkt des Zahlungseingangs am Konto des Empfangers sein)

Status: MANDATORY

Daty type: xs:dateTime

6.2.2.6 EPS:PAYMENTREFERENCEIDENTIFIER

Erlduterung: Ersterfasserreferenz bei durchgefiihrter Uberweisung

Jene Institute, die im Online Zahlungsverkehr des eps Prozesses keine Zahlungsver-
kehr-Ersterfasserreferenz dem Begiinstigten mitgeben kénnen, MUSSEN eine ,eps
Ersterfasserreferenz” erzeugen, die jedoch analog der Zahlungsverkehr Ersterfasserre-
ferenz aufgebaut ist.

Diese Referenz MUSS von der Kauferbank in der eps Zahlungsbestatigungsnachricht
mitgesendet werden.

Status: MANDATORY
Data type: an..28

6.2.2.7 EPS:STATUSCODE
Erlduterung: Status des Zahlungsvorganges (OK, NOK, VOK, UNKNOWN)
Status: MANDATORY

HINWEIS: die Kduferbank sendet in der eps Zahlungsbestatigungsnachricht nur den Status OK oder NOK
an den SO!
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—]aepildentificationDetails E]—@H—

onmalion to payment

Figure 7: epi:EpiDetails (Ausschnitt)

6.2.2.8 EPI:ORDERINGCUSTOMEROFIIDENTIFIER

Erlduterung: BIC der Kduferbank, die dem Handler weitergegeben wird, um z. B. die Riickabwicklung des
Geschaftes zu erleichtern.

Status: OPTIONAL

Daty type: an..11
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6.2.2.9 EPI:ORDERINGCUSTOMERIDENTIFIER

Erlauterung: IBAN des Kaufers, die dem Handler weitergegeben wird, um z. B. die Riickabwicklung des
Geschaftes zu erleichtern.

Status: OPTIONAL

Daty type: an..34

6.2.2.10 EPI:ORDERINGCUSTOMERNAMEADRESSTEXT

Erlauterung: Name und Adresse des Kaufers, die dem Handler weitergegeben wird, um z. B. die Riickab-
wicklung des Geschaftes zu erleichtern.

Status: OPTIONAL

Daty type: an..140

Vorgehen Status UNKNOWN:

Der SO Ubermittelt im eps Zahlungsauftrag an die Kauferbank (,epsp:TransferlnitiatorDetails‘) eine eigene
Url in TransactionOkUrl bzw. TransactionNokUrl, sodass der SO beim Redirect an den Shop aufgerufen
wird.

Hat der SO zu diesem Zeitpunkt noch keine eps Zahlungsbestatigungsnachricht von der Kduferbank erhal-
ten und an den Shop gesendet, sendet er an den Shop eine eps Zahlungsbestatigungsnachricht mit Status
UNKNOWN. Erst danach fiihrt er den eigentlichen Redirect zuriick zum Shop aus.

Sendet die Bank nach dem Redirect trotzdem noch eine eps Zahlungsbestatigungsnachricht, so wird diese
wie Ublich mit HTTP Status 412 abgelehnt.

6.2.2.11 DSIG:SIGNATURE

Erlduterung: W3C Standard fir digitale Signatur (XMLDSig Schema); externes XML Schema, das zur Iden-
tifikation mittels Zertifikat herangezogen werden kann.

Status: OPTIONAL

6.2.3 SHOPCONFIRMATIONDETAILS — HANDLERBESTATIGUNG EINGANG ZAHLUNGSBESTATI-
GUNG

Den Aufbau und Inhalt finden Sie im Kapitel 6.4.
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6.3 AUSTRIANRULES SCHEMA

In diesem Datencontainer sind Datenelemente abgebildet, die im ePl Bankenstandard nicht definiert sind
(z.B. Angabe Durchfiihrungsgarantie, etc.), jedoch zusatzliche Informationen zum Geschéftsfall darstellen
und in den EPSPayment Datencontainer vererbt sind.

AustrianRulesDetails ({71

Figure 8: atrul:AustrianRulesDetails

6.3.1 ATRUL:REALIZATION

Fur zukiinftige Anforderungen vorgesehen!

Dieses Datenelement wird derzeit im Online-Banking nicht unterstiitzt und kann seitens Handler nicht
verwendet werden!

Die Zahlungsgarantie wird bis auf weiteres im Vertrag des Handlers mit der eps-Bank geregelt.

Erlauterung: Angabe, ob eine garantierte Zahlung gewiinscht ist
Status: OPTIONAL

Data type: an..3

Code: GAR
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6.3.2 ATRUL:PAYMENTDESCRIPTION

Dieses Datenelement wird derzeit im Online-Banking nicht unterstiitzt und kann seitens Handler nicht
verwendet werden!

Erlduterung: Detaillierter Erlauterungstext zum Geschaftsfall
Status: OPTIONAL
Data type: 4%*an..57

6.3.3 ATRUL:TRADECATEGORY

Fiir zukiinftige Anforderungen vorgesehen!

Dieses Datenelement wird derzeit im Online-Banking nicht unterstiitzt und kann seitens Handler nicht
verwendet werden!

Erlauterung: Spezifiziert eine Geschaftsart

Status: OPTIONAL

Code wird spater definiert!

Datatype: an3

Dateninhalt kann vom Zahlungspflichtigen nicht verandert werden!

Message

Erlauterung: Gibt textliche Erlauterung zur TradeCategory an
Status: OPTIONAL

Data type: an..255

Dateninhalt kann vom Zahlungspflichtigen nicht verdndert werden!

6.3.4 ATRUL:DIGSIG

Erlauterung: Handlerangabe, ob digitale Signatur bei elektronischer Zahlungsbestatigung erwiinscht wird
Status: OPTIONAL

Data type: an..3

Code: SIG

e Héandler wiinscht Signatur (Ubermittelt Wert SIG) = Zahlungsbestatigung wird signiert = siehe Kapitel
6.2.2

e Handler wiinscht keine Signatur = siehe Kapitel 6.2.2
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6.3.5 ATRUL:EXPIRATIONTIME

Erlduterung: min-/max. Durchfiihrungszeitpunkt fir eps Zahlung
Status: OPTIONAL
Data type: xsd:datetime

Erlauterung:
e Handler kann einen Timestamp mitgeben (min. 5, max. 60 Minuten)

e Handler sendet keinen Timestamp: SO erganzt gegeniiber Kduferbank den Defaultwert von 60 Minu-
ten

e immer als absolute Zeitangabe (inkl. Zeitzone)

e Kauferbank muss den TimeStamp im Online-Banking bei der Autorisierung der Zahlung prifen (nicht
bei der eps Initiierung!)

e Nach Ablauf der Zeit/Durchfiihrungszeitpunkt darf Kauferbank keinen eps Uberweisungsauftrag zur
Durchfiihrung der eps Zahlung annehmen und somit keinen Statuscode "OK" an den SO/H&ndler sen-
den

e Nach Ablauf: die Kduferbank informiert den Kaufer direkt im Online-Banking und sendet eine eps con-
firmation Nachricht mit Statuscode "NOK" an den SO

HINWEIS: die Kduferbank sendet in der eps Zahlungsbestatigungsnachricht nur den Status OK oder NOK
an den SO!

Vorgehen Status UNKNOWN:

Der SO Ubermittelt im eps Zahlungsauftrag an die Kduferbank (,epsp:TransferlnitiatorDetails’) eine eigene
Url in TransactionOkUrl bzw. TransactionNokUrl, sodass der SO beim Redirect an den Shop aufgerufen
wird.

Hat der SO zu diesem Zeitpunkt noch keine eps Zahlungsbestatigungsnachricht von der Kauferbank erhal-
ten und an den Shop gesendet, sendet er an den Shop eine eps Zahlungsbestatigungsnachricht mit Status
UNKNOWN. Erst danach fuhrt er den eigentlichen Redirect zurick zum Shop aus.

Sendet die Bank nach dem Redirect trotzdem noch eine eps Zahlungsbestatigungsnachricht, so wird diese
wie Ublich mit HTTP Status 412 abgelehnt.
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6.4 NACHRICHT: EPS ZAHLUNGSAUFTRAG

Aufbau XML Nachricht gemal XML Schema EPSProtocol-V26.xsd:

aepiddentificationDetails

xepiPartyDetails

. epi:EpiDetails [

»Epi:PaymentinstructionDetails

—Leps:PaymentlnitiatorDetaiIs = == 1

ieps p:TransactionMokUrl

—Leps p:TransferinitiatorDetails E]—@EI—

—L'epsp:AuthenticationDetails = ==

. dsig:Signature

Figure 9: epsp:TransferlnitiatorDetails

Beispiel XML Nachricht ohne Signatur (Hindler an SchemeOperator)

<?xml version="1.0" encoding="UTF-8"?>
<epsp:EpsProtocolDetails SessionLanguage="DE" xsi:schemalocation="http://www.stuzza.at/namespaces/eps/pro-
tocol/2014/10 EPSProtocol-V26.xsd" xmins:atrul="http://www.stuzza.at/namespaces/eps/austrianrules/2014/10"
xmins:epi="http://www.stuzza.at/namespaces/eps/epi/2013/02"
xmins:eps="http://www.stuzza.at/namespaces/eps/payment/2014/10"
xmins:epsp="http://www.stuzza.at/namespaces/eps/protocol/2014/10"
xmins:xsi="http://www.w3.0rg/2001/XMLSchema-instance">
<epsp:TransferlnitiatorDetails>
<eps:PaymentinitiatorDetails>
<epi:EpiDetails>
<epi:ldentificationDetails>
<epi:Date>2013-02-28</epi:Date>
<epi:Referenceldentifier>1234567890ABCDEF G</epi:Referenceldentifier>
</epi:ldentificationDetails>
<epi:PartyDetails>
<epi:BfiPartyDetails>
<epi:BfiBicldentifier>GAWIATW1XXX</epi:BfiBicldentifier>
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</epi:BfiPartyDetails>
<epi:BeneficiaryPartyDetails>
<epi:BeneficiaryNameAddressText>Max Mustermann</epi:BeneficiaryNameAddressText>
<epi:BeneficiaryAccountldentifier>AT611904300234573201</epi:BeneficiaryAccountldentifier>
</epi:BeneficiaryPartyDetails>
</epi:PartyDetails>
<epi:PaymentlnstructionDetails>
<epi:Remittanceldentifier>AT1234567890XY Z</epi:Remittanceldentifier>
<epi:InstructedAmount AmountCurrencyldentifier="EUR">150.00</epi:InstructedAmount>
<epi:ChargeCode>SHA</epi:ChargeCode>
<epi:DateOptionDetails DateSpecificationCode="CRD">
<epi:OptionDate>2013-02-28</epi:OptionDate>
<epi:OptionTime>11:00:00-05:00</epi:OptionTime>
</epi:DateOptionDetails>
</epi:PaymentinstructionDetails>
</epi:EpiDetails>
<atrul:AustrianRulesDetails>
<atrul:DigSig>SIG</atrul:DigSig>
<atrul:ExpirationTime>2013-02-28T09:30:47Z</atrul:ExpirationTime>
</atrul:AustrianRulesDetails>
</eps:PaymentinitiatorDetails>
<epsp:TransferMsgDetails>
<epsp:ConfirmationUrl>http://10.18.70.8:7001/vendorconfirmation</epsp:ConfirmationUrl>
<epsp:TransactionOkUrl TargetWindow="Mustershop">http://10.18.70.8:7001/transac-
tionok?danke.asp</epsp:TransactionOkUr|>
<epsp:TransactionNokUrl TargetWindow="Mustershop">http://10.18.70.8:7001/transactionnok?feh-
ler.asp</epsp:TransactionNokUrl>
</epsp:TransferMsgDetails>
<epsp:WebshopDetails>
<epsp:WebshopArticle ArticleName="Toaster" ArticleCount="1" ArticlePrice="150.00"/>
</epsp:WebshopDetails>
<epsp:AuthenticationDetails>
<epsp:Userld>AKLJS231534</epsp:Userld>
<epsp:MD5Fingerprint>b5b5559cf873094a689c743e56bd0b4d</epsp:MD5Fingerprint>
</epsp:AuthenticationDetails>
</epsp:TransferlnitiatorDetails>

</epsp:EpsProtocolDetails>

Beispiel XML Nachricht mit Signatur (SchemeOperator an Bank)

<?xml version="1.0" encoding="UTF-8"?>
<epsp:EpsProtocolDetails SessionLanguage="DE" xsi:schemalocation="http://www.stuzza.at/namespaces/eps/pro-
tocol/2014/10 EPSProtocol-V26.xsd" xmlins:atrul="http://www.stuzza.at/namespaces/eps/austrianrules/2014/10"
xmlins:epi="http://www.stuzza.at/namespaces/eps/epi/2013/02" xmIns:eps="http://www.stuzza.at/name-
spaces/eps/payment/2014/10" xmins:epsp="http://www.stuzza.at/namespaces/eps/protocol/2014/10"
xmins:xsi="http://www.w3.0rg/2001/XMLSchema-instance">

<epsp:TransferlnitiatorDetails>

<eps:PaymentlnitiatorDetails>
<epi:EpiDetails>

<epi:ldentificationDetails>
<epi:Date>2014-10-28</epi:Date>

<epi:Referenceldentifier>1234567890ABCDEF G</epi:Referenceldentifier>
</epi:ldentificationDetails>
<epi:PartyDetails>
<epi:BfiPartyDetails>
<epi:BfiBicldentifier>GAWIATW1XXX</epi:BfiBicldentifier>
</epi:BfiPartyDetails>
<epi:BeneficiaryPartyDetails>
<epi:BeneficiaryNameAddressText>Max Mustermann</epi:BeneficiaryNameAddressText>
<epi:BeneficiaryAccountldentifier>AT611904300234573201</epi:BeneficiaryAccountldentifier>
</epi:BeneficiaryPartyDetails>
</epi:PartyDetails>
<epi:PaymentinstructionDetails>
<epi:Remittanceldentifier>AT1234567890XYZ</epi:Remittanceldentifier>
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<epi:InstructedAmount AmountCurrencyldentifier="EUR">150.00</epi:InstructedAmount>
<epi:ChargeCode>SHA</epi:ChargeCode>
<epi:DateOptionDetails DateSpecificationCode="CRD">
<epi:OptionDate>2014-10-28</epi:OptionDate>
<epi:OptionTime>11:00:00-05:00</epi:OptionTime>
</epi:DateOptionDetails>
</epi:PaymentinstructionDetails>
</epi:EpiDetails>
<atrul:AustrianRulesDetails>
<atrul:DigSig>SIG</atrul:DigSig>
<atrul:ExpirationTime>2014-10-28T09:30:47Z</atrul:ExpirationTime>
<atrul:StatusMsgEnabled>true</atrul:StatusMsgEnabled>
</atrul:AustrianRulesDetails>
</eps:PaymentInitiatorDetails>
<epsp:TransferMsgDetails>
<epsp:ConfirmationUrl>http://10.18.70.8:7001/vendorconfirmation</epsp:ConfirmationUrl>
<epsp:TransactionOkUrl TargetWindow="Mustershop">http://10.18.70.8:7001/transac-
tionok?danke.asp</epsp:TransactionOkUrl>
<epsp:TransactionNokUrl TargetWindow="Mustershop">http://10.18.70.8:7001/transactionnok?feh-
ler.asp</epsp:TransactionNokUrl>
</epsp:TransferMsgDetails>
<epsp:WebshopDetails>
<epsp:WebshopArticle ArticleCount="1" ArticleName="Toaster" ArticlePrice="150.00"/>
</epsp:WebshopDetails>
<epsp:Transactionld>epsHXOSINN8T</epsp:Transactionld>
<epsp:QRCodeUrl>epspayment://eps.or.at/?transactionid=123HOXA123 </epsp:QRCodeUrl>
<epsp:AuthenticationDetails>
<epsp:Userld>epsSchemeOperator</epsp:Userld>
<dsig:Signature Id="hotVault" xmins:dsig="http://www.w3.0rg/2000/09/xmldsig#">
<dsig:Signedinfo>
<dsig:CanonicalizationMethod Algorithm="http://www.w3.0rg/2001/10/xml-exc-c14n#"/>
<dsig:SignatureMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#rsa-sha1"/>
<dsig:Reference Id="reference-data-0" URI="">
<dsig:Transforms>
<dsig:Transform Algorithm="http://www.w3.0rg/2000/09/xmldsig#enveloped-signature"/>
</dsig:Transforms>
<dsig:DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#sha1"/>
<dsig:DigestValue>hr37g9hhaOxCrutyMAX8XIK1atk=</dsig:DigestValue>
</dsig:Reference>
</dsig:SignedInfo>
<dsig:SignatureValue>OOMRS5YBr4ZiQpAhxfbU02Qi7t1F4prUlb+Y2DafoKwEZXuSpALFiQbOzCMXRHisa
77hbg2Hc6R68n1x/PrlOd+nGMCRIGIzI7UywQbZLhRnYqy+hKB/fmaoPI5NafTDp
jnCdN3mL3Rbc7+2ggFjhlk1XudJelYN5dwwrtMefAuQ=</dsig:SignatureValue>
<dsig:Keylnfo>
<dsig:X509Data>
<dsig:X509Certificate>MIIEpjCCA46gAWIBAgIDAMIDMAOGCSqG-
SIb3DQEBBQUAMIGfMQswCQYDVQQGEwJB
VDFIMEYGA1UEChM/QS1UcnVzdCBHZXMulGYulFNpY2hlcmhlaXRzc3lzdGVtZSBp
bSBIbGVrdHIUIERhdGVudmVya2VociBHbWJIMSIwIAYDVQQLEXIhLXNpZ24tY29y
cG9yYXRILWxpZ2hOLTAXMSIwIAYDVQQDEXIhLXNpZ24tY29ycG9yY XRILWxpZ2h0
LTAXMB4XDTAOMTAWNA5MDY 1MVoXDTA3MTAWNASMDY 1MVowe TELMAKGA1UEBhMC
YXQxJDAIBgNVBAOTG 1NwYXJrYXNzZW4gRGF0ZW5kaWVuc3QgR21iISDEQMA4GA1UE
CxMHU3BhcmRhdDEbMBKGA1UEAXMSU3BhcmRhdC1IcHMtU2InLTAXMRUWEWYDVQQF
Eww2MTkOOTM50DUxNzcwgZ8wDQY JKoZIhveNAQEBBQADgYO0AMIGJAoGBAKkbmACF
B8spL+bLKg+E5h14i/D4vALmrrBWSc98fVLB87rZ/TVK+cuXlh2ug3P5cOESQwCo
buVfLGNOV+WrrH/JLgZn7KRc14j/VMOvVITURKIEKDNQgjUF5tDUCKG/ft5udqjH9
IK8+DtKJgsSdOOYyB9Ewzi/8t33M900AI7tjAgMBAAGjggGSMIIBjjAJBgNVHRME
AJAAMBEGA1UdDgQKBAhP62yLyG0dIDBYBgNVHSAEUTBPMEOGBYooABEBBWEWQjBA
BggrBgEFBQcCARY0aHROcDovL3d3dy5hLXRydXNOLmMFOL2RvY3MvY3AvYS1zaWdu
LWNvcnBvemF0ZS1saWdodDATBgNVHSMEDDAKgAhONnn/UL8kfHzB/BggrBgEFBQcB
AQRzMHEwWRgYIKwYBBQUHMAKGOmMhOdHA6LY93d3cuYS10cnVzdC5hdC9jZXJ0cySh
LXNpZ24tY29ycG9yY XRILWxpZ2hOLTAXY S5jcnQwJwYIKwYBBQUHMAGGG2h0dHAG
Ly9vY3NwLmEtdHJ1c3QuYXQvb2NzcDAOBgNVHQ8BAfSEBAMCBLAwWbgYDVROfBGew
ZTBjoGGgX4ZdbGRhcDovL2xkYXAuYS10cnVzdC5hdCOvd T 1hLXNpZ24tY29ycG9y
YXRILWxpZ2hOLTAXLG89QS 1UcnVzdCxjPUFUP2NIcnRpZmljY XRlcmV2b2NhdGlv
bmxpc3Q/MAOGCSqGSIb3DQEBBQUAA4IBAQBsr+16GIfUploYYae39pVLdz4holom
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nbx3k9/KwjkReE2djJeRDk/46BWUfI9V/xPHOJ4GjaAUOWJpO7ITCsQeiVdUJbB5
pgHYFyHjgOyKz9DwCtcpWzdS3luspSJwrYhDd/Hk6+FxstDaKPN/O3Dj/7FcBChR
hldvrCXYmk2ah4ezl+B2hQ+n2pWitXkPvDXCUQEjOqAnTc1FBk34CBISUphulOW5
G/NUtmlc/HrzjkfSFDZvSfRmCZmQRg41IWYhSua7RuP93iAn8zrJ71PGzIAHowkk
Hhchb9Zpjl93sIX1Qa0hH+4AQ6ImvHaBwioG0so8Gd/Vu2PQI1LBU9No</dsig:X509Certificate>
</dsig:X509Data>
</dsig:Keylnfo>
</dsig:Signature>
</epsp:AuthenticationDetails>
</epsp:TransferlnitiatorDetails>

</epsp:EpsProtocolDetails>

eps:PaymentinitiatorDetails

Erlduterung: Die Beschreibung der Dateninhalte zum eps:PaymentinitiatorDetails finden Sie im Kapitel
6.2.1

Status: MANDATORY

epsp:TransferMsgDetails

—Eepsp:ﬂunﬁrmatiunl.lrl |

LIRL to which
PaymentZonfirmation will be

Forwarded

Bl stributes

xepsp:TransferMsgDetails EI—[—H-—:EI— Eepsp:Transac’tiunOkUrl ['L]_ ' TargetWindow E

ety Datsisntainet URL iF credit transfer succeeded imwsfr;”i"'ffl':':' in Whi'l'-jh
[default URL) the CkUH will be opane

E atributes

—Eepsp:TransaﬂiunHukUrl EI— . TargetWindow .
URL iF credit transFer Failad Brawvser wind_cuw in which
[Austrian eps Yersion 1: the MokiH will be opened
Hornepage)

Figure 10: epsp:TransferMsgDetails

Erlauterung: Handler Angabe relevanter URL Adressen

Status: MANDATORY

Datenelement Erlduterung Status Data Type

epsp:ConfirmationUrl Lange der URL auf 512 Zeichen be- M xs:anyURI
schrankt!

Jene URL, an die der SO den Vitality-Check
und die eps Zahlungsbestatigungsnachricht
(= confirmation) sendet.

Unmittelbar nach Erhalt der eps Zahlungs-

bestatigungsnachricht muss vom Handler
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Datenelement

Erlduterung

Status

Data Type

e der Erhalt der Zahlungsbestatigungs-
nachricht gem. Kapitel 7.1.13 an den
SO bestatigt werden

e der Status des Kaufers in der Applika-
tion des Handlers auf "bezahlt" gesetzt
werden. Es ist deshalb wichtig es sofort
zu erledigen und nicht etwa erst auf die
Rickkehr des Kaufers in den Shop zu
warten, damit dieser Zustand nicht
durch eventuelle Fehlereignisse (Kaufer
schliel3t Browserfenster) wieder verlo-
ren geht.

epsp:TransactionOkUrl

Lange der URL auf 512 Zeichen be-
schrankt!

Jene URL, um fur den K&ufer einen durch-
gangigen Ablauf zu garantieren und einen
Ricksprungpunkt in den Webshop des
Handlers anzubieten.

Beachten Sie bitte:

im Gegensatz zur Bezeichnung sollte auf
Handlerseite die Bezahlungstransaktion
NICHT vom Aufruf dieser URL abhangen,
sondern bereits mit Eingang der Zahlungs-
bestatigung abgeschlossen sein.

xs:anyURI

epsp:TransactionNokUrl

Liange der URL auf 512 Zeichen be-
schrankt!

Wurde die Transaktion nicht erfolgreich
durchgefiihrt, so erhalt der Kaufer, nach
Riickmeldung des Systems, einen Redirect
auf diese URL (z.B. die Homepage des
Handlers).

xs:anyURI

epsp:TransactionOkUrl, epsp:TransactionNokUrl

Attribut: TargetWindow

Erlauterung: Jenes Fenster, in welches der Redirect auf die jeweilige URL erfolgen soll.

Status: OPTIONAL
epsp:WebshopDetails

Erlauterung: Der Beglinstigte, z.B. ein Webshop Betreiber, kann detaillierte Informationen
zum Geschaftsfall, der Grundlage des Zahlungsauftrages ist, seinem Kunden (= Kaufer) anbie-

ten.
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Diese Informationen kdnnen zum Beispiel, je nach Bankinstitut, dem Kaufer im Zuge

des Zahlungsvorganges im Online-Banking angezeigt werden.

Status: OPTIONAL

Datenelement Erlduterung Status Data Type
epsp:WebshopArticle Detaillierte Darstellung zu Onlinegeschéft, die dem C
Kaufer angezeigt werden kann (verpflichtend, wenn (1..00)
epsp:WebShopDetails verwendet wird!)
Attribute
ArticleName Artikelbezeichnung ohne Euro-Zeichen (€) M an..255
ArticleCount Stlickzahl M an..5
ArticlePrice Stiickpreis des Artikels M n..15

epsp:TransactionIlD

Erlauterung: Zur eindeutigen Kennzeichnung einer eps Transaktion im weiteren Prozess.

Die TransactionID wird vom E-Service Scheme Operator erzeugt und sowohl an die

Bank weitergeleitet, als auch an den Handler in der BankResponse retourniert. An-

hand der TransactionID kénnen lber eine XML Schnittstelle Transaktionsdaten abge-

fragt werden.

Status: OPTIONAL

Aufbau: xsd:pattern value="[a-zA-Z0-9\-\._~]{1,36}", z.B. epsHXOSINNST

epsp:QRCodeUrl

Erlauterung: Information zur Erstellung eines QR-Codes beim Handler oder auf der Bank Login Seite.

Die QRCodeUrl wird vom E-Service Scheme Operator erzeugt und als URL (z.B.
epspayment://eps.or.at/?transactionid=123HOXA123) sowohl an die Bank wei-

tergeleitet, als auch an den Handler retourniert (BankResponse).

Auf Basis der URL inkl. Transaktions-ID kénnen die Szenarien "Browser2APP via QR-
Code", "POS2APP via QR Code" sowie "APP2APP " realisiert werden.

Die Codierung der URL als QR-Code oder Darstellung als Hyperlink zur Offnung einer

anderen mobilen App obliegt dabei dem Handler bzw. der Bank und hangt vom je-

weiligen Anwendungsfall ab.

Status: OPTIONAL

Aufbau: xsd:anyURI, Lédnge der URL auf 512 Zeichen beschrankt!

epsp:AuthenticationDetails
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Erlduterung:Ein eps Zahlungsauftrag muss eine giiltige Identifikation des Handlers (Userld+Md5Finger-
print od. Userld+Zertifikat) bzw. des SO (bei der Nachricht an die Bank) enthalten,

UserlD+Zertifikat (dsig:Signature)!

Status: MANDATORY

HINWEIS:

Gegeniiber einer Kauferbank agiert immer der SO als Handler, die Autorisierung erfolgt ausschlieB8lich
liber elektronische Signatur (Pro Bankengruppe kann konfiguriert werden ob in der UserID die ur-
spriingliche HandlerID oder 'epsSchemeOperator' gesendet wird)!

Handler Identifikation
Ein Handler kann somit zwischen folgenden Verfahren wahlen:
¢ |dentifikation mittels UserID (HandlerID) und MD5Fingerprint

e Identifikation mittels UserID (HandlerID) und elektronischer Signatur und Zertifikat

Der MD5Fingerprint besteht aus folgenden Attributen:

e Secret (HandlerPin)

epi:ldentificationDetails:
o epi:Date
o epi:Referenceldentifier
e epi:PartyDetails
o epi:BeneficiaryPartyDetails
= epi:BeneficiaryAccountldentifier
e epi:PaymentlinstructionDetails:

o epi:Remittanceldentifier
o epi:InstructedAmount
o AmountCurrencyldentifier

AuthenticationDetails:

o epsp:Userld

Zur Berechnung des MD5Fingerprints werden die Inhalte der obenstehenden Attribute, ohne Trennzei-
chen, aneinandergereiht und davon der MD5Fingerprint ermittelt.

HINWEIS:

Fir die Eingangsdaten der MD5-Berechnung muss der Handler UTF-8 als Zeichensatz Codierung verwen-
den. Der MD5-Fingerprint ist sowohl in Grof3-, als auch in Kleinschreibung giiltig.

Die Signatur des Ausstellers (dsig:Signature) erfllt zwei Aufgaben:
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e die Authentizitat der Daten,
o die verifizierbare Identifizierung des Ausstellers.

Damit kann eine Nachricht (z.B. Zahlungsbestéatigung) einerseits vor Falschung geschiitzt werden, ande-
rerseits kann der Empféanger (hier eine Bank) den Ursprung dieser fir sich selbst verifizieren und so er-
kennen, ob der Zahlungsauftrag von einer vertrauenswirdigen Stelle ausgefertigt wurde. Dies ist vor al-
lem in Prozessen von Vorteil, die nicht auf den Eingang der Zahlung warten, sondern unmittelbar tatig
werden wollen.

Die Erlduterungen zum Signaturprofil fiir E-Government kdnnen von der eps Homepage (https://eps-
ueberweisung.at) heruntergeladen werden.

Datenelement Erlduterung Status Data Type

epsp:Userld Identifikation des Geschéaftspartners dank Use- C an..25
rID (= Handler-ID), die er von einer eps Bank
ausgestellt bekommt

dsig:Signature W3C Standard fiir digitale Signatur (XMLDSig C
Schema): externes XML Schema, das zur Iden-
tifikation mittels Zertifikat herangezogen wer-
den kann

epsp:MD5Fingerprint MD5Fingerprint zu UserID (=Handler-ID), der C an..255
vom Handler berechnet und als Hashwert mit-
gesendet wird

6.5 NACHRICHT: BANK RESPONSE

Aufbau XML Nachricht gemal XML Schema EPSProtocol-V25.xsd:

aepspErrorCode

aepspErrorMsg

Figure 11: epsp:BankResponseDetails

Beispiel XML Nachricht
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<?xml version="1.0" encoding="UTF-8"?>
<epsp:EpsProtocolDetails SessionLanguage="DE" xsi:schemalLocation="http://www.stuzza.at/namespaces/eps/pro-
tocol/2014/10 EPSProtocol-V26.xsd" xmins:atrul="http://www.stuzza.at/namespaces/eps/austrianrules/2014/10"
xmlins:epi="http://www.stuzza.at/namespaces/eps/epi/2013/02" xmIns:eps="http://www.stuzza.at/name-
spaces/eps/payment/2014/10" xmins:epsp="http://www.stuzza.at/namespaces/eps/protocol/2014/10"
xmins:xsi="http://www.w3.0rg/2001/XMLSchema-instance">
<epsp:BankResponseDetails>
<epsp:ClientRedirectUrl>http://epsbank.at/asdk3935jdIf043</epsp:ClientRedirectUrl>
<epsp:ErrorDetails>
<epsp:ErrorCode>000</epsp:ErrorCode>
<epsp:ErrorMsg>Keine Fehler</epsp:ErrorMsg>
</epsp:ErrorDetails>
<epsp:Transactionld>epsHXOSINN8T</epsp:Transactionld>
<epsp:QRCodeUrl>epspayment://eps.or.at/?transactionid=123HOXA123 </epsp:QRCodeUrl>
</epsp:BankResponseDetails>
</epsp:EpsProtocolDetails>

epsp:BankResponseDetails

Status: MANDATORY

Datenelement Erlduterung Status Data Type

epsp:ClientRedirectUrl Vollstandige Redirect-URL der Kauferbank 0 xs:anyURI
zur Online-Banking Applikation (wird nur
bei ErrorCode ,,000“ an Handler tbermit-

telt!)
epsp:ErrorDetails M
epsp:ErrorCode Fehlerstatus (Codiert) M an3
epsp:ErrorMsg Fehler bzw. Statusfeld (Langtext) M an..255

Hinweis: optional kann eine Kauferbank,
zusatzlich zur Erklarung des ErrorCode,
eine genauere Fehlerbeschreibung an den
Handler Gbermitteln.

epsp:Transactionld eindeutige Kennzeichnung einer eps Trans- 0 an 12
aktion im weiteren Prozess

epsp:QRCodeUrl Lange der URL auf 512 Zeichen be- 0 xs:anyURI
schrankt!

Information zur Erstellung eines QR- Codes
oder Hyperlinks beim Handler oder auf der
Bank Login Seite
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Folgende Fehlercodes sind derzeit in Verwendung:

ErrorCode ErrorMsg
000 Keine Fehler
003 die Wahrung ist fehlerhaft
004 Autorisierungsdaten sind fehlerhaft
007 Fehler im XML-Stream
008 Unbekannter Fehler
009 Interner Fehler
010 IBAN ungliltig
011 BIC ungliltig
012 ungilltiger Durchfiihrungszeitraum
013 Keine x-border Auftrage gestattet (ACHTUNG: kann von Bank nicht verwendet wer-
den!)
014 Timeout bei Verbindungsaufbau zur Bank bzw. Wartungsfenster aktiv
015 Ungultige Bankauswahl

Im Fehlerfall ist die Transaktion beendet.
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6.6 NACHRICHT: VITALITY-CHECK

Aufbau XML Nachricht gemal XML Schema EPSProtocol-V26.xsd:

—Eepi:ﬁemittanceldentifier

Figure 12: epsp:VitalityCheckDetails

Beispiel XML Nachricht

<?xml version="1.0" encoding="UTF-8"?>

<epsp:EpsProtocolDetails SessionLanguage="DE"

xsi:schemal.ocation="http://www.stuzza.at/namespaces/eps/protocol/2014/10 EPSProtocol-V26.xsd"

xmins:atrul="http://www.stuzza.at/namespaces/eps/austrianrules/2014/10"

xmins:epi="http://www.stuzza.at/namespaces/eps/epi/2013/02"

xmins:eps=http://www.stuzza.at/namespaces/eps/payment/2014/10

xmins:epsp="http://www.stuzza.at/namespaces/eps/protocol/2014/10"

xmins:xsi="http://www.w3.0rg/2001/XMLSchema-instance">
<epsp:VitalityCheckDetails>

<epi:Remittanceldentifier>AT1234567890XYZ</epi:Remittanceldentifier>

</epsp:VitalityCheckDetails>

</epsp:EpsProtocolDetails>

epsp:VitalityCheckDetails

Status: MANDATORY

WICHTIG!

o PSA

Es muss entweder der epi:Remittanceldentifer ODER der epi:UnstructuredRemittanceldentifier (ab-

hangig davon, welchen Identifier der Handler gesendet hat!) in dieser Nachricht gesendet werden!

Geschaftsfall aus Original-Zahlungsauftrag

Datenelement Erlduterung Status Data Type
epi:Remittanceldentifier Eindeutige strukturierte Zahlungsreferenz C (M) an..35
des Begtinstigten/Héandlers zu einem Ge-
schaftsfall aus Original-Zahlungsauftrag
epi:UnstructuredRemit- Eindeutige unstrukturierte Zahlungsrefe- C (M) an..140
tanceldentifier renz des Beginstigten/Handlers zu einem

Seite 47 von 48

PSA Payment Services Austria GmbH, Handelskai 92, Gate 2, 6.0G, 1200 Wien | www.psa.at |

Handelsgericht Wien, FN 370048 p | ATU66782626



http://www.stuzza.at/namespaces/eps/payment/2014/10

o PSA

6.7 NACHRICHT: EPS ZAHLUNGSBESTATIGUNG

Die Kauferbank MUSS eine volistiandige eps Zahlungsbestatigungsnachricht (inkl. urspriinglichem eps
Zahlungsauftrag) digital signiert an den SO libermitteln (vgl. auch Kapitel 6.2.2).
Aufbau XML Nachricht gemal XML Schema EPSProtocol-V26.xsd:

fepi:Remiﬁanceldentifier

—L epi:UnstructuredRemittancelde...

A EPiEpiDetails

—Leps:PaymentlnitiatorDetails = == i

—Leps:PayConApprovingUnitDeta\Is = =

B eps:ApprovingUnitidentifier |

—L eps:PaymentConfirmationDetails $—@3—

fe ps:PayConApprovalTime

—Eeps:PayrnentRefarence\dentifier |

' feps:StatusCode

Figure 13: epsp:BankConfirmationDetails

Die Erlauterungen zum Signaturprofil fir E-Government kénnen von der eps Homepage (https://eps-
ueberweisung.at) heruntergeladen werden.

Beispiel XML Nachricht (inkl. Signatur und epi:Remittanceldentifier)

<?xml version="1.0" encoding="UTF-8"?>
<epsp:EpsProtocolDetails SessionLanguage="DE" xsi:schemalocation="http://www.stuzza.at/namespaces/eps/pro-
tocol/2014/10 EPSProtocol-V26.xsd" xmins:atrul="http://www.stuzza.at/namespaces/eps/austrianrules/2014/10"
xmins:epi="http://www.stuzza.at/namespaces/eps/epi/2013/02" xmIns:eps="http://www.stuzza.at/name-
spaces/eps/payment/2014/10" xmins:epsp="http://www.stuzza.at/namespaces/eps/protocol/2014/10"
xmins:xsi="http://www.w3.0rg/2001/XMLSchema-instance">
<epsp:BankConfirmationDetails>
<epsp:Sessionld>String</epsp:Sessionld>
<eps:PaymentConfirmationDetails>
<eps:PaymentinitiatorDetails>
<epi:EpiDetails>
<epi:ldentificationDetails>
<epi:Date>2017-09-28Z</epi:Date>
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<epi:Referenceldentifier>9417d3d41f1b4666bfceb3ee21569e08</epi:Referenceldentifier>
<epi:OrderInfoText>536000000012960769</epi:OrderInfoText>
<epi:OrderingCustomerOfildentifier>HAABAT2K</epi:OrderingCustomerOfildentifier>
<epi:OrderingCustomerldentifier>AT71220000000123456789</epi:OrderingCustomerldentifier>
<epi:OrderingCustomerNameAddressText>Max Kauf<epi:OrderingCustomerNameAddressT-
ext>
</epi:ldentificationDetails>
<epi:PartyDetails>
<epi:BfiPartyDetails>
<epi:BfiBicldentifier>GAWIATW1XXX</epi:BfiBicldentifier>
</epi:BfiPartyDetails>
<epi:BeneficiaryPartyDetails>
<epi:BeneficiaryNameAddressText>Max Mustermann</epi:BeneficiaryNameAddressText>
<epi:BeneficiaryAccountldentifier>AT611904300234573201</epi:BeneficiaryAccountldentifier>
</epi:BeneficiaryPartyDetails>
</epi:PartyDetails>
<epi:PaymentinstructionDetails>
<epi:Remittanceldentifier>AT1234567890XYZ</epi:Remittanceldentifier>
<epi:InstructedAmount AmountCurrencyldentifier="EUR">150.00</epi:InstructedAmount>
<epi:ChargeCode>SHA</epi:ChargeCode>
<epi:DateOptionDetails DateSpecificationCode="CRD">
<epi:OptionDate>2013-02-28</epi:OptionDate>
<epi:OptionTime>11:00:00-05:00</epi:OptionTime>
</epi:DateOptionDetails>
</epi:PaymentinstructionDetails>
</epi:EpiDetails>
<atrul:AustrianRulesDetails>
<atrul:DigSig>SIG</atrul:DigSig>
<atrul:ExpirationTime>2017-09-28T09:30:47Z</atrul:ExpirationTime>
</atrul:AustrianRulesDetails>
</eps:PaymentlnitiatorDetails>
<eps:PayConApprovingUnitDetails>
<eps:ApprovingUnitBankldentifier>AAAAAAAAAAA</eps:ApprovingUnitBankldentifier>
</eps:PayConApprovingUnitDetails>
<eps:PayConApprovalTime>2017-09-28T14:30:47-05:00</eps:PayConApprovalTime>
<eps:PaymentReferenceldentifier>AT1234567890XYZ</eps:PaymentReferenceldentifier>
<eps:StatusCode>0OK</eps:StatusCode>
<dsig:Signature Id="hotVault" xmins:dsig="http://www.w3.0rg/2000/09/xmldsig#">
<dsig:SignedInfo>
<dsig:CanonicalizationMethod Algorithm="http://www.w3.0rg/2001/10/xml-exc-c14n#"/>
<dsig:SignatureMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#rsa-sha1"/>
<dsig:Reference |d="reference-data-0" URI="">
<dsig:Transforms>
<dsig:Transform Algorithm="http://www.w3.0rg/2002/06/xmldsig-filter2">
<xf2:XPath Filter="intersect" xmins:eps="http://www.stuzza.at/namespaces/eps/pay-
ment/20031001" xmlIns:xf2="http://www.w3.0rg/2002/06/xmldsig-filter2">here()/ancestor::eps:PaymentConfirma-
tionDetails[1]</xf2:XPath>
</dsig:Transform>
<dsig:Transform Algorithm="http://www.w3.0rg/2000/09/xmldsig#enveloped-signature"/>
<dsig:Transform Algorithm="http://www.w3.0rg/2001/10/xml-exc-c14n#"/>
</dsig:Transforms>
<dsig:DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#sha1"/>
<dsig:DigestValue>CIF6Qt/xrwTsICP405kJGmK+K6Q=</dsig:DigestValue>
</dsig:Reference>
</dsig:SignedInfo>
<dsig:SignatureValue>EYZGtd+QUhhe5U0zH/3Q00U76umCm5SFrE6mpilHAdHGgpbApT3d22gHY XfdhlecO
LxrgXbV5ejjH751EcZ6KxXb2cGuDiszkuYuAHyOMTKTL4GEUQo+97JJ86PQFpfOs
kG010ErkgOGjx5efB50DrSPJ2zk+PhsQw8Eqo8seFx8=</dsig:SignatureValue>
<dsig:Keylnfo>
<dsig:X509Data>
<dsig:X509Certificate>MIIEpjCCA46gAwWIBAgIDAMrDMAOGCSqGSIb3DQEBBQUAMIG-
fMQswCQYDVQQGEwJB
VDFIMEYGA1UEChM/QS1UcnVzdCBHZXMulGYulFNpY2hlcmhlaXRzc3lzdGVtZSBp
bSBIbGVrdHIUIERhdGVudmVya2VociBHbWJIMSIwIAYDVQQLEXIhLXNpZ24tY29y
cG9yYXRILWxpZ2hOLTAXMSIwIAYDVQQDEXIhLXNpZ24tY29ycG9yY XRILWxpZ2h0
LTAXMB4XDTAOMTAWNA5MDY 1MVoXDTA3MTAWNA5MDY 1MVowe TELMAKGA1TUEBhMC
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YXQxJDAIBgGNVBAOTG1TNwWY XJrYXNzZW4gRGF0ZW5kaWVuc3QgR21iISDEQMA4GA1UE
CxMHU3BhcmRhdDEbMBKGA1TUEAXMSU3BhcmRhdC1IcHMtU2InLTAXMRUWEWYDVQQF
Eww2MTkOOTM50DUxNzcwgZ8wDQY JKoZIhveNAQEBBQADgYO0AMIGJAoGBAKkbmACF
B8spL+bLKg+E5h14i/D4vALmrrBWSc98fVLB87rZ/TVK+cuXIh2ug3P5cOESQwCo
buVfLGNOV+WrrH/JLgZn7KRc14j/VMOvITURkIEKDNQgjUF5tDUCKG/ft5udqjH9
IK8+DtKJgsSd0OYyB9Ewzi/8t33M900AI7tjAgMBAAGjggGSMIIBjjAJBgNVHRME
AJAAMBEGA1UdDgQKBAhP62yLyG0dIDBYBgNVHSAEUTBPMEOGBYooABEBBWEWQjBA
BggrBgEFBQcCARY0aHROcDovL 3d3dy5hLXRydXNOLmMFOL2RvY3MvY3AvYS1zaWdu
LWNvenBvemF0ZS1saWdodDATBgNVHSMEDDAKgAhONN/UL8kfHzB/BggrBgEFBQcB
AQRzMHEwWRgYIKwYBBQUHMAKGOmMhOdHAGLY93d3cuYS10cnVzdC5hdC9jZXJ0cySh
LXNpZ24tY29ycG9yYXRILWxpZ2hOLTAXY S5jcnQwJwYIKwYBBQUHMAGGG2h0dHAG
Ly9vY3NwLmEtdHJ1c3QuYXQvb2NzcDAOBgNVHQ8BATSEBAMCBLAwWbgYDVROfBGew
ZTBjoGGgX4ZdbGRhcDovL2xkY XAuYS10cnVzdC5hdCOvd T 1hLXNpZ24tY29ycG9y
YXRILWxpZ2hOLTAXLG89QS1UcnVzdCxjPUFUP2NIcnRpZmljY XRlcmV2b2NhdGlv
bmxpc3Q/MAOGCSqGSIb3aDQEBBQUAA4IBAQBsr+16GIfUploYYae39pVLdz4holom
nbx3k9/KwjkReE2djJeRDk/46BWUfI9V/xPHOJ4GjaAUOWJpO7ITCsQeiVdUJbB5
pgHYFyHjgOyKz9DwCtcpWzdS3luspSJwrYhDd/Hk6+FxstDaKPN/O3Dj/7FcBChR
hldvrCXYmk2ah4ezl+B2hQ+n2pWttXkPvDXCUQEjOqANnTc1FBk34CBISUphulOW5
G/NUtmlc/HrzjkfSFDZvSIRmCZmQRg41IWYhSua7RuP93iAn8zrJ71PGzIAHowkk
Hhchb9Zpjl93sIX1Qa0hH+4AQ6ImvHaBwioG0so8Gd/Vu2PQI1LBU9No</dsig:X509Certificate>
</dsig:X509Data>
</dsig:Keylnfo>
</dsig:Signature>
</eps:PaymentConfirmationDetails>
</epsp:BankConfirmationDetails>
</epsp:EpsProtocolDetails>

epsp:SessionlD

Erlauterung: die von der Bank generierte Session Kennung
Status: MANDATORY
Data type: x..512

eps:PaymentConfirmationDetails
Status: MANDATORY

Den Aufbau und Inhalt zum eps:PaymentConfirmationDetails finden Sie unter Kapitel 6.2.2.

6.8 NACHRICHT: HANDLER BESTATIGUNG ZAHLUNGSBESTATIGUNG
6.8.1 ZAHLUNGSBESTATIGUNG - VOM HANDLER VALIDIERT

Aufbau XML Nachricht gemal XML Schema EPSProtocol-V25.xsd:

fepsp:&essionld

feps:StatusCode

epsp:ShopResponseDetails =1— —i3
_{' . ,eps:Pal,rmentReferenceIdentifier

Figure 14: epsp:ShopResponseDetails — Anderungen validierbar
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Beispiel XML Nachricht

<?xml version="1.0" encoding="UTF-8"?>
<epsp:EpsProtocolDetails SessionLanguage="DE" xsi:schemalocation="http://www.stuzza.at/namespaces/eps/pro-
tocol/2014/10 EPSProtocol-V26.xsd" xmins:atrul="http://www.stuzza.at/namespaces/eps/austrianrules/2014/10"
xmins:epi="http://www.stuzza.at/namespaces/eps/epi/2013/02" xmIns:eps="http://www.stuzza.at/name-
spaces/eps/payment/2014/10" xmins:epsp="http://www.stuzza.at/namespaces/eps/protocol/2014/10"
xmins:xsi="http://www.w3.0rg/2001/XMLSchema-instance">
<epsp:ShopResponseDetails>
<epsp:Sessionld>13212452dea</epsp:Sessionld>
<eps:ShopConfirmationDetails>
<eps:StatusCode>0OK</eps:StatusCode>
<eps:PaymentReferenceldentifier>120000302122320812201106461</eps:PaymentReferenceldentifier>
</eps:ShopConfirmationDetails>
</epsp:ShopResponseDetails>
</epsp:EpsProtocolDetails>

epsp:SessionlD

Erlauterung: Die von der Bank generierte Session Kennung

Status: MANDATORY

Data type: x..512

eps:StatusCode

Erlauterung: Der von der Bank Gbermittelte Status zur eps Transaktion
Status: MANDATORY

Data type: an..10

eps:PaymentReferenceldentifier

Erlduterung: Die von der Bank generierte Ersterfasserreferenz
Status: MANDATORY
Datatype: an..28

6.8.2 ZAHLUNGSBESTATIGUNG - VOM HANDLER NICHT VALIDIERT

Aufbau XML Nachricht gemalt XML Schema EPSProtocol-V25.xsd:

—|,ep3p:5hnpﬂﬂspnnseﬂetails EI—(—"EEI— =

Stepbb: Shop response to payrent
canfrrnation

fepsp:ErrurMsg

- fepsp:ﬁessiunld ]

SeszionID For confirmnation
streamm

Figure 15: epsp:ShopResponseDetails - Anderungen nicht validierbar
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Beispiel XML Nachricht

<?xml version="1.0" encoding="UTF-8"?>
<epsp:EpsProtocolDetails SessionLanguage="DE" xsi:schemalocation="http://www.stuzza.at/namespaces/eps/pro-
tocol/2014/10 EPSProtocol-V26.xsd" xmlins:atrul="http://www.stuzza.at/namespaces/eps/austrianrules/2014/10"
xmlins:epi="http://www.stuzza.at/namespaces/eps/epi/2013/02"
xmlins:eps="http://www.stuzza.at/namespaces/eps/payment/2014/10"
xmins:epsp="http://www.stuzza.at/namespaces/eps/protocol/2014/10"
xmins:xsi="http://www.w3.0rg/2001/XMLSchema-instance">
<epsp:ShopResponseDetails>
<epsp:ErrorMsg>XML Nachricht nicht korrekt und validerbar</epsp:ErrorMsg>
<epsp:Sessionld>13212452dea</epsp:Sessionld>
</epsp:ShopResponseDetails>

</epsp:EpsProtocolDetails>

epsp:ErrorMsg

Erlauterung: Hinweis vom Handler Giber den aufgetretenen Fehler
Status: MANDATORY

Data type: an..255

epsp:SessionlD
Erlauterung: Die von der Bank generierte Session Kennung

Status: OPTIONAL
Data type: x..512

In dieser Nachricht kann ein Handler im Element ,,ErrorMsg” einen Hinweis zum aufgetretenen Fehler
an den eps SO Ubermitteln, z.B. , XML Nachricht nicht validierbar”.
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6.9 NACHRICHT: EPS TRANSACTIONDETAILSREQUEST

Je nach Szenario (vgl. Kapitel 7) kann die Kdauferbank vom SO tber einen epsp:TransactionDetailsRequ-
est einen eps Zahlungsauftrag (eps4mobile Transaktionsdaten) anfordern.

Hinweis: TransactionDetails kénnen mehrfach von unterschiedlichen Banken abgefragt werden. Erst so-
bald eine Confirmation zur Transaktion eingetroffen ist, werden keine TransactionDetails mehr ausgelie-
fert und die Anfrage mit dem Code 020 beendet.

Aufbau XML Nachricht gemal XML Schema EPSProtocol-V26.xsd:

~ ep=p:Transactionld |

-|‘1| epsp:TransactionDetailzRequest [%]—(—-ﬂ— e pzp:Bankid

e T T
L-a
'

Figure 16: epsp: TransactionDetailsRequest

Beispiel XML Nachricht

<?xml version="1.0" encoding="UTF-8"?>
<epsp:EpsProtocolDetails SessionLanguage="DE" xsi:schemalocation="http://www.stuzza.at/namespaces/eps/pro-
tocol/2014/10 EPSProtocol-V26.xsd" xmins:atrul="http://www.stuzza.at/namespaces/eps/austrianrules/2014/10"
xmlins:epi="http://www.stuzza.at/namespaces/eps/epi/2013/02"
xmlins:eps="http://www.stuzza.at/namespaces/eps/payment/2014/10"
xmins:epsp="http://www.stuzza.at/namespaces/eps/protocol/2014/10"
xmins:xsi="http://www.w3.0rg/2001/XMLSchema-instance">
<epsp:TransactionDetailsRequest>
<epsp:Transactionld>epsHXOSINN8T</epsp:Transactionld>
<epsp:Bankld>HYPTAT22XXX</epsp:Bankld>
<dsig:Signature Id="hotVault" xmins:dsig="http://www.w3.0rg/2000/09/xmIdsig#">
<dsig:Signedinfo>
<dsig:CanonicalizationMethod Algorithm="http://www.w3.0rg/2001/10/xml-exc-c14n#"/>
<dsig:SignatureMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#rsa-sha1"/>
<dsig:Reference Id="reference-data-0" URI="">
<dsig:Transforms>
<dsig:Transform Algorithm="http://www.w3.0rg/2000/09/xmldsig#enveloped-signature"/>
</dsig:Transforms>
<dsig:DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#sha1"/>
<dsig:DigestValue>hr37g9hhaOxCrutyMAX8XIK1atk=</dsig:DigestValue>
</dsig:Reference>
</dsig:SignedInfo>
<dsig:SignatureValue>OOMRS5YBr4ZiQpAhxfbU02Qi7t1F4prUlb+Y2DafoKwWEZXuSpALFiQbOzCMXRHisa
77hbg2Hc6R68n1x/PriOd+nGMCRIiGIzI7UywQbZLhRnYqy+hKB/fmaoPI15NafTDp
jnCdN3mL3Rbc7+2ggFjhlk1XudJelYN5dwwrtMefAuQ=</dsig:SignatureValue>
<dsig:Keylnfo>
<dsig:X509Data>
<dsig:X509Certificate>MIIEpjCCA46gAWIBAgIDAMIDMAOGCSqG-
SIb3DQEBBQUAMIGIMQswCQYDVQQGEwJB
VDFIMEYGA1UEChM/QS1UcnVzdCBHZXMulGYulFNpY2hlcmhlaXRzc3lzdGVtZSBp
bSBIbGVrdHIUIERhdGVudmVya2VociBHbWJIMSIwIAYDVQQLEXIhLXNpZ24tY29y
cG9yYXRILWxpZ2hOLTAXMSIwIAYDVQQDEXIhLXNpZ24tY29ycG9yY XRILWxpZ2h0
LTAXMB4XDTAOMTAWNA5MDY 1MVoXDTA3MTAWNJA5MDY 1MVowe TELMAKGA1UEBhMC
YXQxJDAIBgNVBAOTG 1NwYXJrYXNzZW4gRGF0ZW5kaWVuc3QgR21iISDEQMA4GA1UE
CxMHU3BhcmRhdDEbMBkKGA1UEAXMSU3BhcmRhdC1IcHMtU2InLTAXMRUWEwWYDVQQF

Eww2MTkOOTMSODUxNzcngSwDQYJKoZIhchéQElegQADsg4YOAMIGJAoGBAKkbmACF
eite von

PSA Payment Services Austria GmbH, Handelskai 92, Gate 2, 6.0G, 1200 Wien | www.psa.at |
Handelsgericht Wien, FN 370048 p | ATU66782626




o PSA

B8spL+bLKg+E5h14i/D4vALmrrBWSc98fVLB87rZ/TVK+cuXIh2ug3P5cOESQwCo
buVfLGNOV+WrrH/JLgZn7KRc14j/VMOvVITURKIEKDNQgjUF5tDUCKG/ft5udqjH9
IK8+DtKJgsSd0OYyB9Ewzi/8t33M90OAI7tjAgMBAAGjggGSMIIBjjAJBgNVHRME
AJAAMBEGA1UdDgQKBAhP62yLyG0dIDBYBgNVHSAEUTBPMEOGBYooABEBBWEWQjBA
BggrBgEFBQcCARY0aHROcDovL3d3dy5hLXRydXNOLmMFOL2RvY3MvY3AvYS1zaWdu
LWNvcnBvemF0ZS1saWdodDATBgNVHSMEDDAKgAhONnn/UL8kfHzB/BggrBgEFBQcB
AQRzMHEwWRgYIKwYBBQUHMAKGOmMhOdHAGLY93d3cuYS10cnVzdC5hdC9jZXJ0cySh
LXNpZ24tY29ycG9yYXRILWxpZ2hOLTAXY S5jcnQwJwYIKwYBBQUHMAGGG2h0dHAGB
Ly9vY3NwLmEtdHJ1c3QuYXQvb2NzcDAOBgNVHQS8BATSEBAMCBLAwWbgYDVROfBGew
ZTBjoGGgX4ZdbGRhcDovL2xkYXAuYS10cnVzdC5hdCOvdT1hLXNpZ24tY29ycG9y
YXRILWxpZ2hOLTAXLG89QS 1UcnVzdCxjPUFUP2NIcnRpZmljY XRlcmV2b2NhdGlv
bmxpc3Q/MAOGCSqGSIb3aDQEBBQUAA4IBAQBSsr+16GIfUploYYae39pVLdz4holom
nbx3k9/KwjkReE2djJeRDk/46BWUfI9V/xPHOJ4GjaAUOWJpO7ITCsQeiVdUJbB5
pgHYFyHjgOyKz9DwCtcpWzdS3luspSJwrYhDd/Hk6+FxstDaKPN/O3Dj/7FcBChR
hldvrCXYmk2ah4ezl+B2hQ+n2pWttXkPvDXCUQEjOqAnTc1FBk34CBISUphulOW5
G/NUtmlc/HrzjkfSFDZvSfRmCZmQRg41IWYhSua7RuP93iAn8zrJ71PGzIAHowkk
Hhchb9Zpjl93sIX1Qa0hH+4AQ6ImvHaBwioG0so8Gd/Vu2PQI1LBU9No</dsig:X509Certificate>
</dsig:X509Data>
</dsig:Keylnfo>
</dsig:Signature>
</epsp:TransactionDetailsRequest>
</epsp:EpsProtocolDetails>

epsp:TansactionlD
Erlauterung: zur eindeutigen Kennzeichnung einer eps Transaktion im weiteren Prozess.

Die TransactionID wird vom E-Service Scheme Operator erzeugt und sowohl an die
Bank weitergeleitet, als auch an den Handler retourniert. Anhand der Transaktions-
ID kann Uber eine XML Abfrage Schnittstelle Transaktionsdaten abgefragt werden.

Status: MANDATORY

Aufbau: an 36
z.B. epsHXOSINNS8T

epsp:BankIiD
Erlduterung: Angabe BIC der Bank bzw. BIC der Hauptanstalt einer Bankengruppe

Status: MANDATORY

Datatype: an 11l
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6.10 NACHRICHT: EPS TRANSACTIONDETAILSRESPONSE

Der SO beantwortet den epsp:TransactionDetailsRequest wiederum mit einer epsp:TransactionDetails-

Response Nachricht.

Aufbau XML Nachricht gemal XML Schema EPSProtocol-V26.xsd:

epi:EpiDetails

o5y

—L,eps:PaymentlnitiatorDetails = == i

—L, epsp:TransferMsgDetails E]—E)ﬂ—

i il _/: : |_ """"""""""""
aepsp:TransactionDetailsRespo.. [ = }——:,epsp:WebshopDet&ils

fepsp:ErrorCode
aepspErrorMsg

Figure 17: epsp: TransactionDetailsResponse

Beispiel XML Nachricht

<?xml version="1.0" encoding="UTF-8"?>
<epsp:EpsProtocolDetails SessionLanguage="DE" xsi:schemalocation="http://www.stuzza.at/namespaces/eps/pro-
tocol/2014/10 EPSProtocol-V26.xsd" xmins:atrul="http://www.stuzza.at/namespaces/eps/austrianrules/2014/10"
xmins:epi="http://www.stuzza.at/namespaces/eps/epi/2013/02" xmins:eps="http://www.stuzza.at/name-
spaces/eps/payment/2014/10" xmins:epsp="http://www.stuzza.at/namespaces/eps/protocol/2014/10"
xmins:xsi="http://www.w3.0rg/2001/XMLSchema-instance">
<epsp:TransactionDetailsResponse>
<eps:PaymentinitiatorDetails>
<epi:EpiDetails>
<epi:ldentificationDetails>
<epi:Date>2014-10-28</epi:Date>
<epi:Referenceldentifier>1234567890ABCDEF G</epi:Referenceldentifier>
</epi:ldentificationDetails>
<epi:PartyDetails>
<epi:BfiPartyDetails>
<epi:BfiBicldentifier>GAWIATW1XXX</epi:BfiBicldentifier>
</epi:BfiPartyDetails>
<epi:BeneficiaryPartyDetails>

Seite 55 von 56
PSA Payment Services Austria GmbH, Handelskai 92, Gate 2, 6.0G, 1200 Wien | www.psa.at |

Handelsgericht Wien, FN 370048 p | ATU66782626



o PSA

<epi:BeneficiaryNameAddressText>Max Mustermann</epi:BeneficiaryNameAddressText>
<epi:BeneficiaryAccountldentifier>AT611904300234573201</epi:BeneficiaryAccountldentifier>
</epi:BeneficiaryPartyDetails>
</epi:PartyDetails>
<epi:PaymentinstructionDetails>
<epi:Remittanceldentifier>AT1234567890XYZ</epi:Remittanceldentifier>
<epi:InstructedAmount AmountCurrencyldentifier="EUR">150.00</epi:InstructedAmount>
<epi:ChargeCode>SHA</epi:ChargeCode>
<epi:DateOptionDetails DateSpecificationCode="CRD">
<epi:OptionDate>2014-10-28</epi:OptionDate>
<epi:OptionTime>11:00:00-05:00</epi:OptionTime>
</epi:DateOptionDetails>
</epi:PaymentinstructionDetails>
</epi:EpiDetails>
<atrul:AustrianRulesDetails>
<atrul:DigSig>SIG</atrul:DigSig>
<atrul:ExpirationTime>2014-10-28T09:30:47Z</atrul:ExpirationTime>
<atrul:StatusMsgEnabled>true</atrul:StatusMsgEnabled>
</atrul:AustrianRulesDetails>
</eps:PaymentinitiatorDetails>
<epsp:TransferMsgDetails>
<epsp:ConfirmationUrl>http://10.18.70.8:7001/vendorconfirmation</epsp:ConfirmationUrl>
<epsp:TransactionOkUrl TargetWindow="Mustershop">http://10.18.70.8:7001/transac-
tionok?danke.asp</epsp:TransactionOkUrl>
<epsp:TransactionNokUrl TargetWindow="Mustershop">http://10.18.70.8:7001/transactionnok?feh-
ler.asp</epsp:TransactionNokUrl>
</epsp:TransferMsgDetails>
<epsp:WebshopDetails>
<epsp:WebshopArticle ArticleCount="1" ArticleName="Toaster" ArticlePrice="150.00"/>
</epsp:WebshopDetails>
<dsig:Signature |d="hotVault" xmIns:dsig="http://www.w3.0rg/2000/09/xmIdsig#">
<dsig:SignedInfo>
<dsig:CanonicalizationMethod Algorithm="http://www.w3.0rg/2001/10/xml-exc-c14n#"/>
<dsig:SignatureMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#rsa-sha1"/>
<dsig:Reference Id="reference-data-0" URI="">
<dsig:Transforms>
<dsig:Transform Algorithm="http://www.w3.0rg/2000/09/xmldsig#enveloped-signature"/>
</dsig:Transforms>
<dsig:DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#sha1"/>
<dsig:DigestValue>hr37g9hhaOxCrutyMAX8XIK1atk=</dsig:DigestValue>
</dsig:Reference>
</dsig:SignedInfo>
<dsig:SignatureValue>OOMRS5YBr4ZiQpAhxfbU02Qi7t1F4prUlb+Y2DafoKwEZXuSpALFiQbOzCMXRHisa
77hbg2Hc6R68n1x/PrlOd+nGMCRIGIzI7UywQbZLhRnYqy+hKB/fmaoPI5NafTDp
jnCdN3mML3Rbc7+2gqFjhlk1XuJJelYNSdwwrtMefAuQ=</dsig:SignatureValue>
<dsig:Keylnfo>
<dsig:X509Data>
<dsig:X509Certificate>MIIEpjCCA46gAwIBAgIDAMrDMAOGCSqG-
SIb3DQEBBQUAMIGIMQswCQYDVQQGEwJB
VDFIMEYGA1UEChM/QS1UcnVzdCBHZXMulGYulFNpY2hlcmhlaXRzc3lzdGVtZSBp
bSBIbGVrdHIUIERhdGVudmVya2VociBHbWJIMSIwWIAYDVQQLEXINLXNpZ24tY29y
cG9yYXRILWxpZ2hOLTAXMSIwIAYDVQQDEXIhLXNpZ24tY29ycG9yY XRILWxpZ2h0
LTAXMB4XDTAOMTAWNA5MDY 1MVoXDTA3MTAWNJASMDY 1MVowe TELMAKGA1UEBhMC
YXQxJDAIBgGNVBAOTG1INwY XJrYXNzZW4gRGF0ZW5kaWVuc3QgR21iISDEQMA4GA1UE
CxMHU3BhcmRhdDEbMBKGA1UEAXMSU3BhcmRhdC1IcHMtU2InLTAXMRUWEWYDVQQF
Eww2MTkOOTM50DUxNzcwgZ8wDQY JKoZlhveNAQEBBQADgYO0AMIGJAoGBAKkbmACF
B8spL+bLKg+E5h14i/D4vALmrrBWSc98fVLB87rZ/TVK+cuXlh2ug3P5cOESQwCo
buVfLGNOV+WrrH/JLgZn7KRc14j/VMOVITURKIEKDNnQgjUF5tDUCkG/ft5udqjH9
IK8+DtKJgsSd0OYyB9Ewzi/8t33M900AI7tjAgMBAAGjggGSMIIBjjAJBgNVHRME
AJAAMBEGA1UdDgQKBAhP62yLyG0dIDBYBgNVHSAEUTBPMEOGBYooABEBBWEWQjBA
BggrBgEFBQcCARY0aHROcDovL3d3dy5hLXRydXNOLmMFOL2RvY3MvY3AvYS1zaWdu
LWNvcnBvemF0ZS1saWdodDATBgNVHSMEDDAKgAhONN/UL8kfHzB/BggrBgEFBQcB
AQRzMHEwWRgYIKwYBBQUHMAKGOmMhOdHAGLY93d3cuYS10cnVzdC5hdC9jZXJ0cySh
LXNpZ24tY29ycG9yYXRILWxpZ2hOLTAXY S5jcnQwJwYIKwYBBQUHMAGGG2h0dHAG
Ly9vY3NwLmEtdHJ1c3QuYXQvb2NzcDAOBgNVHQS8BATSEBAMCBLAwWbgYDVROfBGew
ZTBjoGGgX4ZdbGRhcDovL2xkYXAuYS10cnVzdC5hdCOvd T 1hLXNpZ24tY29ycG9y
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YXRILWxpZ2hOLTAXLG89QS 1UcnVzdCxjPUFUP2NIcnRpZmljY XRlcmV2b2NhdGlv
bmxpc3Q/MAOGCSqGSIb3DQEBBQUAA4IBAQBsr+16GIfUploYYae39pVLdz4holom
nbx3k9/KwjkReE2djJeRDk/46BWUfI9V/xPHOJ4GjaAUOWJpO7ITCsQeiVdUJbB5
pgHYFyHjgOyKz9DwCtcpWzdS3luspSJwrYhDd/Hk6+FxstDaKPN/O3Dj/7FcBChR
hldvrCXYmk2ah4ezl+B2hQ+n2pWttXkPvDXCUQEjOqAnTc1FBk34CBISUphulOW5
G/NUtmlc/HrzjkfSFDZvSfRmCZmQRg41IWYhSua7RuP93iAn8zrJ71PGzIAHowkk
Hhchb9Zpjl93sIX1Qa0hH+4AQ6ImvHaBwioG0so8Gd/Vu2PQI1LBU9No</dsig:X509Certificate>
</dsig:X509Data>
</dsig:Keylnfo>
</dsig:Signature>
</epsp:TransactionDetailsResponse>
</epsp:EpsProtocolDetails>

6.11 NACHRICHT: EPS STATUSMSG

Der SO libermittelt dem Handler in der epsp:StatusMsg Nachricht einen Status zu der eps Transaktion,
nachdem die Bank die eps Auftragsdaten beim SO angefragt hat.

Damit der Handler diese Nachricht vom SO erhalt, muss er im eps Zahlungsauftrag eine entsprechende
Kennung setzen:

Angabe im AustrianRulesDetails Block

<atrul:AustrianRulesDetails>
<atrul:PaymentDescription>Test 12 2014</atrul:PaymentDescription>
<atrul:DigSig>SIG</atrul:DigSig>
<atrul:ExpirationTime>2014-12-17T16:00:00</atrul:ExpirationTime>
<atrul:StatusMsgEnabled>true</atrul:StatusMsgEnabled>
</atrul:AustrianRulesDetails>

Das Datenelement <StatusMsgEnabled> kann die Werte true (Nachricht wird gesendet) oder false
(Nachricht wird nicht gesendet) annehmen und ist generell optional. Wenn das Feld durch den Handler
nicht gesetzt wird, wird es als false interpretiert.

Der Handler kann an Hand der Information dem Kaufer im POS den Status zur Zahlung anzeigen.

Aufbau XML Nachricht gemalR XML Schema EPSProtocol-V26.xsd:

= epsp:Transactionld |

-L, epsp:StatusMsg EI—(—-H— =

AEpspiitatus

Figure 18: epsp: StatusMsg
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Beispiel XML Nachricht

<?xml version="1.0" encoding="UTF-8"?>
<epsp:EpsProtocolDetails SessionLanguage="DE"
xsi:schemalocation="http://www.stuzza.at/namespaces/eps/protocol/2014/10 EPSProtocol-V26.xsd"
xmins:atrul="http://www.stuzza.at/namespaces/eps/austrianrules/2014/10"
xmlins:epi="http://www.stuzza.at/namespaces/eps/epi/2013/02"
xmlins:eps="http://www.stuzza.at/namespaces/eps/payment/2014/10"
xmins:epsp="http://www.stuzza.at/namespaces/eps/protocol/2014/10"
xmins:xsi="http://www.w3.0rg/2001/XMLSchema-instance">
<epsp:StatusMsg>
<epsp:Transactionld>epsHXOSINN8T</epsp:Transactionld>
<epsp:Status>PAYMENT_IN_PROCESS</epsp:Status>
</epsp:StatusMsg>
</epsp:EpsProtocolDetails>

epsp:TansactionlD
Erlduterung: zur eindeutigen Kennzeichnung einer eps Transaktion im weiteren Prozess.

Die TransactionID wird vom E-Service Scheme Operator erzeugt und sowohl an die
Bank weitergeleitet, als auch an den Handler retourniert. Anhand der Transaktions-
ID kann Uber eine XML Abfrage Schnittstelle Transaktionsdaten abgefragt werden.

Status: MANDATORY

Aufbau: xsd:pattern value="[a-zA-Z0-9\-\._~]{1,36}", z.B. epsHXOSINNST

epsp:Status

Erlduterung: Angabe zum Status der eps Transaktion.
Fixwert: PAYMENT_IN_PROCESS

Status: MANDATORY

Data type: string

6.12 NACHRICHT: EPS CONFIRMATIONSTATUSREQUEST

Falls die Ubermittlung der eps Zahlungsbestitigung (epsp:BankConfirmationDetails) zum Hindler
fehlgeschlagen ist, kann der Handler im Nachhinein mittels epsp:ConfirmationStatusRequest den Sta-
tus zur Transaktion abfragen.

Aufbau XML Nachricht gemall XML Schema EPSProtocol-V26.xsd:
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= epsp:Transactionld

-I a€psp:Confirmation StatusRequ...

fepsp:Userld

,epsp:Authenticatic-nDetails = ==
R JlE!paq::-:l."lDEFingE:rprint|

xdsig:Signature

Figure 19: epsp:ConfirmationStatusRequest

Der MD5Fingerprint besteht aus folgenden Attributen:

e Secret (HéndlerPin)
e epsp:Transactionld
e epsp:Userld

Beispiel XML Nachricht

<?xml version="1.0" encoding="UTF-8"?>
<epsp:EpsProtocolDetails SessionLanguage="DE"
xsi:schemal.ocation="http://www.stuzza.at/namespaces/eps/protocol/2014/10 EPSProtocol-V26.xsd"
xmins:atrul="http://www.stuzza.at/namespaces/eps/austrianrules/2014/10"
xmins:epi="http://www.stuzza.at/namespaces/eps/epi/2013/02"
xmins:eps="http://www.stuzza.at/namespaces/eps/payment/2014/10"
xmins:epsp="http://www.stuzza.at/namespaces/eps/protocol/2014/10"
xmins:xsi="http://www.w3.0rg/2001/XMLSchema-instance">
<epsp:ConfirmationStatusRequest>
<epsp:Transactionld>epsHXOSINN8T</epsp:Transactionld>
<epsp:AuthenticationDetails>
<epsp:Userld>HAENDLERID _1234567</epsp:Userld>
<epsp:MD5Fingerprint>513600648eadfb78e623f24eb7172589</epsp:MD5Fingerprint >
</epsp:AuthenticationDetails>
</epsp:ConfirmationStatusRequest>
</epsp:EpsProtocolDetails>

6.13 NACHRICHT: EPS CONFIRMATIONSTATUSRESPONSE

Aufbau XML Nachricht gemal XML Schema EPSProtocol-V26.xsd:
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fepsp:Session\d

fepi:Rem\ttanceldentmer

Sz o .
—L,epl:UnstruduredRemlﬂancelde...

, epi:EpiDetails

» eps:PaymentinitiatorDetails [
Austrizn Payment Initistor

—{‘ eps:PayConApprovingUnitDetails

—L eps:PaymentConfirmationDetails

-Leps p:Confirmation StatusResp... [ =

Figure 20: epsp:ConfirmationStatusRequest

Beispiel XML Nachricht

<?xml version="1.0" encoding="UTF-8"?>
<epsp:EpsProtocolDetails SessionLanguage="DE"
xsi:schemal.ocation="http://www.stuzza.at/namespaces/eps/protocol/2014/10 EPSProtocol-V26.xsd"
xmins:atrul=http://www.stuzza.at/namespaces/eps/austrianrules/2014/10
xmins:epi="http://www.stuzza.at/namespaces/eps/epi/2013/02"
xmins:eps="http://www.stuzza.at/namespaces/eps/payment/2014/10"
xmins:epsp="http://www.stuzza.at/namespaces/eps/protocol/2014/10"
xmins:xsi="http://www.w3.0rg/2001/XMLSchema-instance">
<epsp:ConfirmationStatusResponse>
<epsp:Sessionld>String</epsp:Sessionld>
<eps:PaymentConfirmationDetails>
<eps:PaymentlinitiatorDetails>
<epi:EpiDetails>
<epi:ldentificationDetails>
<epi:Date>2014-10-28</epi:Date>
<epi:Referenceldentifier>1234567890ABCDEF G</epi:Referenceldentifier>
</epi:ldentificationDetails>
<epi:PartyDetails>
<epi:BfiPartyDetails>
<epi:BfiBicldentifier>GAWIATW1XXX</epi:BfiBicldentifier>
</epi:BfiPartyDetails>
<epi:BeneficiaryPartyDetails>
<epi:BeneficiaryNameAddressText>Max Mustermann</epi:BeneficiaryNameAddressText>
<epi:BeneficiaryAccountldentifier>AT611904300234573201</epi:BeneficiaryAccountldentifier>
</epi:BeneficiaryPartyDetails>
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</epi:PartyDetails>
<epi:PaymentinstructionDetails>
<epi:Remittanceldentifier>AT1234567890XY Z</epi:Remittanceldentifier>
<epi:InstructedAmount AmountCurrencyldentifier="EUR">150.00</epi:InstructedAmount>
<epi:ChargeCode>SHA</epi:ChargeCode>
<epi:DateOptionDetails DateSpecificationCode="CRD">
<epi:OptionDate>2014-10-28</epi:OptionDate>
<epi:OptionTime>11:00:00-05:00</epi:OptionTime>
</epi:DateOptionDetails>
</epi:PaymentinstructionDetails>
</epi:EpiDetails>
<atrul:AustrianRulesDetails>
<atrul:DigSig>SIG</atrul:DigSig>
<atrul:ExpirationTime>2014-10-28T09:30:47Z</atrul:ExpirationTime>
<atrul:StatusMsgEnabled>true</atrul:StatusMsgEnabled>
</atrul:AustrianRulesDetails>
</eps:PaymentinitiatorDetails>
<eps:PayConApprovingUnitDetails>
<eps:ApprovingUnitBankldentifier>HYPTAT22XXX</eps:ApprovingUnitBankldentifier>
</eps:PayConApprovingUnitDetails>
<eps:PayConApprovalTime>2010-10-28T09:25:47-05:00</eps:PayConApprovalTime>
<eps:PaymentReferenceldentifier>AT1234567890XYZ</eps:PaymentReferenceldentifier>
<eps:StatusCode>0OK</eps:StatusCode>
<dsig:Signature |d="hotVault" xmIns:dsig="http://www.w3.0rg/2000/09/xmIdsig#">
<dsig:SignedInfo>
<dsig:CanonicalizationMethod Algorithm="http://www.w3.0rg/2001/10/xml-exc-c14n#"/>
<dsig:SignatureMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#rsa-sha1"/>
<dsig:Reference Id="reference-data-0" URI="">
<dsig:Transforms>
<dsig:Transform Algorithm="http://www.w3.0rg/2002/06/xmldsig-filter2">
<xf2:XPath Filter="intersect" xmIns:eps="http://www.stuzza.at/namespaces/eps/pay-
ment/20031001" xmIns:xf2="http://www.w3.0rg/2002/06/xmldsig-filter2">here()/ancestor::eps:PaymentConfirma-
tionDetails[1]</xf2:XPath>
</dsig:Transform>
<dsig:Transform Algorithm="http://www.w3.0rg/2000/09/xmldsig#enveloped-signature"/>
<dsig:Transform Algorithm="http://www.w3.0rg/2001/10/xml-exc-c14n#"/>
</dsig:Transforms>
<dsig:DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#sha1"/>
<dsig:DigestValue>CIF6Qt/xrwTsICP405kJGmK+K6Q=</dsig:DigestValue>
</dsig:Reference>
</dsig:SignedInfo>
<dsig:SignatureValue>EYZGtd+QUhhe5U0zH/3Q00U76umCmSFrE6mpilHAdHGgpbApT3d22gHY XfdhlecO
LxrgXbV5ejjH751EcZ6KxXb2cGuDiszkuYuAHY9IMTKTL4GEUQo+97JJ86PQFpfOs
kG010ErkgOGjx5efB50DrSPJ2zk+PhsQw8Eqo8seFx8=</dsig:SignatureValue>
<dsig:Keylnfo>
<dsig:X509Data>
<dsig:X509Certificate>MIIEpjCCA46gAwWIBAgIDAMrDMAOGCSqGSIb3DQEBBQUAMIG-
fMQswCQYDVQQGEwJB
VDFIMEYGA1UEChM/QS1UcnVzdCBHZXMulGYulFNpY2hlcmhlaXRzc3lzdGVtZSBp
bSBIbGVrdHIUIERhdGVudmVya2VociBHbWJIMSIwWIAYDVQQLEXIhLXNpZ24tY29y
cG9yYXRILWxpZ2hOLTAXMSIwIAYDVQQDEXIhLXNpZ24tY29ycG9yY XRILWxpZ2h0
LTAXMB4XDTAOMTAWNA5MDY 1MVoXDTA3MTAWNJA5MDY 1MVowe TELMAKGA1UEBhMC
YXQxJDAIBgGNVBAOTG1NwY XJrYXNzZW4gRGF0ZW5kaWVuc3QgR21iISDEQMA4GA1UE
CxMHU3BhcmRhdDEbMBKGA1UEAXMSU3BhcmRhdC1IcHMtU2InLTAXMRUWEWYDVQQF
Eww2MTkOOTM50DUxNzcwgZ8wDQY JKoZlhveNAQEBBQADgYO0AMIGJAoGBAKkbmACF
B8spL+bLKg+E5h14i/D4vALmrrBWSc98fVLB87rZ/TVK+cuXIh2ug3P5cOESQwCo
buVfLGNOV+WrrH/JLgZn7KRc14j/VMOVITURKIEKDNnQgjUF5tDUCkG/ft5udqjH9
IK8+DtKJgsSd0OYyB9Ewzi/8t33M90OAI7tjAgMBAAGjggGSMIIBjjAJBgNVHRME
AJAAMBEGA1UdDgQKBAhP62yLyG0dIDBYBgNVHSAEUTBPMEOGBYooABEBBWEWQjBA
BggrBgEFBQCcCARY0aHR0OcDovL3d3dy5hLXRydXNOLmFOL2RvY3MvY3AvYS1zaWdu
LWNvcnBvemF0ZS1saWdodDATBgNVHSMEDDAKgAhONN/UL8kfHzB/BggrBgEFBQcB
AQRzMHEwWRgYIKwYBBQUHMAKGOmMhOdHAGLY93d3cuYS10cnVzdC5hdC9jZXJ0cySh
LXNpZ24tY29ycG9yYXRILWxpZ2hOLTAXY S5jcnQwJwYIKwYBBQUHMAGGG2h0dHAG
Ly9vY3NwLmEtdHJ1c3QuYXQvb2NzcDAOBgNVHQ8BATSEBAMCBLAwWbgYDVROfBGew
ZTBjoGGgX4ZdbGRhcDovL2xkY XAuYS10cnVzdC5hdCOvd T 1hLXNpZ24tY29ycG9y
YXRILWxpZ2hOLTAXLG89QS 1UcnVzdCxjPUFUP2NIcnRpZmljY XRlcmV2b2NhdGlv
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bmxpc3Q/MAOGCSqGSIb3aDQEBBQUAA4IBAQBSsr+16GIfUploYYae39pVLdz4holom
nbx3k9/KwjkReE2djJeRDk/46BWUfI9V/xPHOJ4GjaAUOWJpO7ITCsQeiVdUJbB5
pgHYFyHjgOyKz9DwCtcpWzdS3luspSJwrYhDd/Hk6+FxstDaKPN/O3Dj/7FcBChR
hldvrCXYmk2ah4ezl+B2hQ+n2pWttXkPvDXCUQEjOqAnTc1FBk34CBISUphulOW5
G/NUtmlc/HrzjkfSFDZvSfRmCZmQRg41IWYhSua7RuP93iAn8zrJ71PGzIAHowkk
Hhchb9Zpjl93sIX1Qa0hH+4AQ6ImvHaBwioG0so8Gd/Vu2PQI1LBU9No</dsig:X509Certificate>
</dsig:X509Data>
</dsig:Keylnfo>
</dsig:Signature>
</eps:PaymentConfirmationDetails>
</epsp:ConfirmationStatusResponse>

</epsp:EpsProtocolDetails>

7. EPS ABLAUF
7.1 EPS ABLAUF OHNE ZENTRALE SO BANKENAUSWAHL

In den folgenden Schritten wird der eps Ablauf ohne zentrale Bankenauswahl beim SO beschrieben.
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Figure 21: Ablaufbeschreibung ohne zentrale Bankenauswahl

Bankenauswahl im Webshop

Der Handler muss eine eps Nachricht fur die Auftragsinitiierung entsprechend dem giiltigen eps Webshop
Pflichtenheft erstellen und diese an die zentrale URL des SO tGbermitteln.

Damit der SO eindeutig eine Kduferbank/Bankengruppe (= Bankrechner fir eps Online-Banking Schnitt-
stelle) adressieren kann, muss die verwendete zentrale URL folgendem Aufbau entsprechen.

<EPS SO DOMAIN>/<applPath>/<initUri>/<BANKGRUPPENPARAMETER>?<ALLGEMEINE PARAMETER>
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Beispiel: https://routing.eps.or.at/appl/epsSO/transinit/eps/v2 6/bgrpl-uid

Uber eine XML Schnittstelle (epsSOBankListProtocol.xsd) an https://rou-
ting.eps.or.at/appl/epsSO/data/haendler/v2 6 kann der Handler eine aktuelle Liste aller aktiven Kaufer-

banken abfragen (inkl. Bankgruppen-UID).

Der Handler muss ALLE verfiigbaren Kauferbanken in der eps Bankenauswahl im
Webshop dem Kaufer anbieten!

Beispiel Testbank:

<?xml version="1.0" encoding="UTF-8" standalone="yes" ?>
<epsSOBankListProtocol xmins="http://www.eps.or.at/epsSO/epsSOBankListProtocol/201008">
<bank>
<bic>TESTBANKXXX</bic>
<bezeichnung>Testbank</bezeichnung>
<land>AT</land>
<epsUrl>https://routing.eps.or.at/appl/epsSO/transinit/eps/v2_6/23ea3d14-278c-4e81-a021-
d7b77492b611</epsUrl>
<zahlungsweiseNat terminueberweisung="false">EPG</zahlungsweiseNat>
</bank>
</epsSOBankListProtocol>

Durch Senden der eps Nachricht fir die Auftragsinitiierung an die angegebene eps URL , https://rou-
ting.eps.or.at/appl/epsSO/transinit/eps/v2 65/23ea3d14-278c-4e81-a021-d7b77492b611“ wird somit direkt die
Testbank adressiert.

Alternativ zur Angabe einer Bankengruppe kann der Handler bei der eps Auftragsinitiierung auch die BIC
der jeweiligen K&uferbank oder Bankgruppe an den SO (https://routing.eps.or.at/appl/epsSO/trans-
init/eps/v2_6) libermitteln.

Diese BIC muss vom Handler in der XML Nachricht der eps Auftragsinitiierung im Datenelement epi:Or-
deringCustomerOfildentifier angefiihrt sein.

7.1.1 SCHRITT I-1: AUSWAHL KAUFERBANK

Der Kaufer wahlt im Shop des Handlers die Waren/Dienstleistungen aus und selektiert als Bezahlverfah-
ren die ,eps-Uberweisung”.

Anschliefend wahlt er im Shop des Handlers seine Kauferbank aus. Dabei kann die vom Handler vorgege-
bene Bankenauswahl oder das Bankenauswahl-Widget verwendet werden (siehe dazu 7.3 Verwendung
Bankauswahl Widget).

7.1.2 SCHRITT I-2: EPS ZAHLUNGSAUFTRAG HANDLER-SO

Der Handler erstellt die eps Zahlungsauftragsnachricht (step 2a ,,epsp:TransferlnitiatorDetails” gem. eps
XML Schema) und Gbermittelt diese an die zentrale URL des SO.
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Der SO pruft die eingehende eps Zahlungsauftragsnachricht.
Folgende Priifungen werden durch den SO vorgenommen:

e Prifung des Content-Types

e Prifung auf syntaktische Giiltigkeit der eps Nachricht

e Prifung der Autorisierung des Handlers

e Prifung, ob das Gutschriftskonto in den Handlerstammdaten jenem der Auftragsinitiierung entspricht

e Prifung, ob bei Durchfiihrungsdatum in der Zukunft der Handler Terminiiberweisungen It. Stammda-
ten senden darf

e Prifung beziglich Duration Time (max. Durchfiihrungszeitraum, 60 Minuten) einer eps Zahlung

Entspricht die Nachricht bzw. die Daten nicht den Prifkriterien, so wird eine eps XML Riickantwort mit
jeweiligem Fehlercode bzw. Fehlermeldung an den Handler gesendet.

7.1.3 SCHRITT I-3 EPS ZAHLUNGSAUFTRAG SO-KAUFERBANK

Wenn keine Fehler aufgetreten sind, Gbermittelt der SO eine ,epsp:TransferlnitiatorDetails’ Nachricht an
die Kauferbank.

Im Prozess SO-Kauferbank wird vom SO die Handler-ID sowie die ConfirmationURL, TransactionOkUrl und
TransactionNokUrl in den XML Daten durch die entsprechenden Daten des SO ausgetauscht, sodass aus
Sicht des empfangenden Bankrechners der Kauferbank die Auftragsinitiierung durch den SO erfolgt.

Das Garantiekennzeichen wird im Element ,atrul:Realization’ mitgegeben, wo die Werte EPN und EPG
zum Einsatz kommen. Zusatzlich wird im Element ,atrul:PaymentDesription’ der Handler-Alias (wenn
nicht gesetzt der Hindlername) an die Banking-Anwendung Gbermittelt.

Die ausgehende Nachricht wird durch den SO signiert (Autorisierung). Darliber hinaus wird unabhangig
davon, ob der Handler eine Signatur der Bestatigung anfordert, dieses Kennzeichen zur Bank hingesetzt
(SO erwartet sich immer eine digital signierte eps Zahlungsbestatigungsnachricht von der Kduferbank).

Wird der eps Zahlungsauftrag (epsp:TransferlInitiatorDetails Nachricht) durch die Kauferbank nicht vor
dem Timeout (alle nach einem Timeout eintreffenden Meldungen werden durch den Scheme Operator
nicht mehr verarbeitet, wie tiblich wird die Verbindung beim Timeout geschlossen) beantwortet, wird
vom SO eine ,epsp:BankResponseDetails’ Nachricht mit entsprechendem Fehler (008 — Unbekannter Feh-
ler) an den Handler retourniert.

Im Fehlerfall ist die Transaktion beendet.

Die eingehende und ausgehende Nachricht wird vom SO im Original journalisiert und ist im SO Admin
Tool abrufbar.
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7.1.4 SCHRITT I-4 BANK RESPONSE KAUFERBANK-SO
Die Kauferbank priift die Autorisierung des SO (UserID: ,,epsSchemeOperator” UND digitale Signatur) und
verarbeitet und beantwortet anschliefend die eps Auftragsnachricht.

Die Kauferbank sendet, sofern kein Fehler aufgetreten ist (ErrorCode ,,000“), eine ,,epsp:BankResponse-
Details” Nachricht auf den Erhalt der eps Zahlungsauftragsnachricht (inkl. ,epsp:ClientRedirectUrl“ als
vollstdndige Redirect-URL zur Online-Banking Applikation der Kauferbank) an den SO.

Auch im Fehlerfall muss die Kauferbank eine, epsp:BankResponseDetails“ Nachricht mit dem entspre-
chenden Fehlercode an den SO libermitteln; die Transaktion ist dann beendet.

Folgende Fehlercodes sind derzeit in Verwendung:

ErrorCode ErrorMsg
000 Keine Fehler
003 die Wahrung ist fehlerhaft
004 Autorisierungsdaten sind fehlerhaft
007 Fehler im XML-Stream
008 Unbekannter Fehler
009 Interner Fehler
010 IBAN ungiiltig
011 BIC ungliltig
012 ungitiltiger Durchfiihrungszeitraum
013 Keine x-border Auftrige gestattet (ACHTUNG: kann von Bank nicht verwendet wer-
den!)

Im Fehlerfall ist die Transaktion beendet.

Die eingehende und ausgehende Nachricht wird vom SO im Original journalisiert und ist im SO Admin
Tool abrufbar.

7.1.5 SCHRITT I-5: BANK RESPONSE SO-HANDLER

Der SO empfangt die Antwort der Kduferbank auf die eps Auftragsnachricht und leitet diese an den Hand-
ler weiter; die eps Nachricht an den Handler ist ,epsp:BankResponseDetails’ entsprechend Schritt 2b des
eps Ablaufs.

Die eingehende und ausgehende Nachricht wird vom SO im Original journalisiert und ist im SO Admin
Tool abrufbar.

7.1.6 SCHRITT I-6: KAUFER REDIRECT ZUM ONLINE-BANKING

Nachdem der SO dem Handler mit einer ,epsp:BankResponseDetails“ Nachricht geantwortet hat und
Uberdies kein Fehler aufgetreten ist, erfolgt nun der REDIRECT des Kadufers zur Bankapplikation (= Online-
Banking des Kaufers).

Zur Erinnerung: der Kaufer befindet sich noch immer im Zustand eines HTTP-REQUESTS an den Handler
(Start des Bezahlvorganges) und wartet auf eine angemessene Antwort.
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Der Handler (welcher zwischenzeitlich den Bezahlvorgang mit der Bankapplikation initiiert hat) sendet an
Hand der ,,epsp:ClientRedirectUrl” nun einen HTTP-REDIRECT an den Kaufer.

7.1.7 SCHRITT llI-1: UBERWEISUNG

Der Kaufer identifiziert sich im Online-Banking der Kauferbank mit dem von der jeweiligen Kauferbank
Ublichen Authentifizierungsmethoden.

Nach dem erfolgreichen Login am Bank-Server kann der Kdufer im Online-Banking sein Auftraggeberkonto
auswahlen und bekommt die eps Uberweisung zur Unterschrift/Zeichnung vorgelegt. Mittels der in der
Kauferbank tblichen Autorisierungsmethoden wird die Zahlung freigegeben.

Der TAN wird vom System der Kauferbank sofort als verbraucht markiert.

Vorgehen im Fehlerfall NACH erfolgreichem Login in das Online-Banking (siehe auch 7.1.11!)

Tritt ein Fehler im Zuge der Transaktionsabarbeitung im Online-Banking auf oder bricht der Kaufer nach
erfolgtem Login die Zahlung ab, so wird direkt eine eps Zahlungsbestatigungsnachricht an den Handler
mit Statuscode ,NOK“ entsprechend Schritt 111-6 gesendet, ohne dass ein VitalityCheck (es wird keine
VitalityCheck Nachricht gesendet!) vorgenommen wird.

In der eps Zahlungsbestatigungsnachricht MUSS die Kauferbank im XML Datenelement <eps:Appro-
vingUnitBankldentifier> die BIC oder im XML Datenelement < eps:ApprovingUnitldentifier> eine an-
dere Kennung (z.B. Rechenzentrum ABC) der Kauferbank in der eps Nachricht iibermitteln (vgl. auch
Kapitel 6.2.2).

Bei Statuscode ,,NOK"“ ist die Angabe der BIC oder einer anderen Kennung aus SO technischen Griinden
verpflichtend!

Verhalten im Fehlerfall:

Keine BIC oder andere Kennung in der eps Nachricht = SO kann dem Handler keine eps Zahlungsbesta-
tigungsnachricht zustellen = Kauferbank erhalt vom SO Fehlermeldung (HTTP Status 412).

Vorgehen Kauferabbruch VOR dem Login in das Online-Banking

Bricht der Kaufer die eps Zahlung ab, ohne sich im Online-Banking authentifiziert zu haben, wird direkt
eine eps Zahlungsbestatigungsnachricht an den Handler mit Statuscode ,,NOK“ (entsprechend Schritt Ill-
6) gesendet, ohne dass ein VitalityCheck VitalityCheck (es wird keine VitalityCheck Nachricht gesendet!)

vorgenommen wird.

In der eps Zahlungsbestatigungsnachricht MUSS die Kauferbank im XML Datenelement <eps:Appro-
vingUnitBankldentifier> die BIC oder im XML Datenelement < eps:ApprovingUnitldentifier> eine an-
dere Kennung (z.B. Rechenzentrum ABC) der Kauferbank in der eps Nachricht iibermitteln (vgl. auch
Kapitel 6.2.2).

Bei Statuscode ,,NOK"“ ist die Angabe der BIC oder einer anderen Kennung aus SO technischen Griinden
verpflichtend!

Verhalten im Fehlerfall:
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Keine BIC oder andere Kennung in der eps Nachricht = SO kann dem Handler keine eps Zahlungsbestati-
gungsnachricht zustellen = Kauferbank erhalt vom SO Fehlermeldung (HTTP Status 412).

Nach der Zeichnung des Kaufers und vor der Durchfiihrung der Uberweisung im Online-Banking der Kiu-
ferbank wird durch die Kauferbank ein VitalityCheck mit einer ,epsp:VitalityCheckDetails Nachricht (Pru-
fung, ob die Handlerapplikation technisch fiir die Ubermittlung der eps Zahlungsbestatigung erreichbar
ist; Ziel-URL= Angabe aus epsp:ConfirmationUrl) initiiert.

Der VitalityCheck wird an den eps SO gerichtet.
Die eingehende wird vom SO im Original journalisiert und ist im SO Admin Tool abrufbar.

Vorgehen im Fehlerfall:

Kauferbank sendet eine korrupte/ungliltige VitalityCheckDetails Nachricht an den SO = keine Weiterlei-
tung an den Héandler, Information an Kauferbank (HTTP-Status 412).

7.1.8 SCHRITT llI-2: VITALITY CHECK SO-HANDLER

Der SO leitet die ,,epsp:VitalityCheckDetails“ Nachricht an den Handler weiter.

Die ausgehende Nachricht wird vom SO im Original journalisiert und ist im SO Admin Tool abrufbar.
7.1.9 SCHRITT 111-3: BESTATIGUNG VITALITY CHECK HANDLER-SO

Der SO erwartet sich, dass der Handler die gleiche Nachricht aus Schritt IlI-2 wieder an den SO zurtickge-
sendet.

Die eingehende Nachricht wird vom SO im Original journalisiert und ist im SO Admin Tool abrufbar.

Vorgehen im Fehlerfall:

Wird die ,epsp:VitalityCheckDetails’ Nachricht durch den Héandler nicht vor dem Timeout beantwortet,
wird keine Antwort auf die Nachricht der Kauferbank retourniert (die Verbindung wird geschlossen).

Der SO informiert die Kduferbank (HTTP Status 412), die Kduferbank zeigt dem Kaufer die entsprechende
Fehlermeldung an und leitet den Kaufer mittels der ,epsp:TransactionNokUrl“ (siehe auch Kap. 7.1.16)
an den Handler zurick.

Es wird keine Uberweisung durchgefiihrt, der TAN ist jedoch verbraucht.

Die Wartezeit (Timeout) auf die Antwort des Vitality Check ist vom Scheme Operator abhangig und wird
unter https://eps-ueberweisung.at als technisches Beiblatt veroffentlicht.

7.1.10 SCHRITT IlI-4 : VITALITYCHECK SO-KAUFERBANK

Der SO leitet den VitalityCheck an die Kauferbank weiter.

Die ausgehende Nachricht wird vom SO im Original journalisiert und ist im SO Admin Tool abrufbar.
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Als Reaktion auf die positive Bestitigung des VitalityChecks tibernimmt die Kiuferbank die Uberweisung
zur Durchfiihrung (Schritt 111-5).

7.1.11 1lI-6: EPS ZAHLUNGSBESTATIGUNG KAUFERBANK-SO

Nach erfolgter Ubernahme der Uberweisung durch die Kiuferbank erstellt diese eine elektronische eps
Zahlungsbestatigungsnachricht mit Statuscode ,OK“ und tibermittelt diese an den SO.

In der eps Zahlungsbestatigungsnachricht MUSS die Kauferbank im XML Datenelement <eps:Appro-
vingUnitBankldentifier> die BIC der Kaduferbank in der eps Nachricht Gibermitteln (vgl. auch Kapitel
6.2.2).

Bei Statuscode ,,OK” ist die Angabe der BIC aus SO technischen Griinden verpflichtend!

Verhalten im Fehlerfall:

Keine BICin der eps Nachricht = SO kann dem Handler keine eps Zahlungsbestatigungsnachricht zustellen
= Kauferbank erhalt vom SO Fehlermeldung (HTTP Status 412).

Die epsp:BankConfirmationDetails’ Nachricht wird immer durch die Kduferbank digital signiert.

Vorgehen im Fehlerfall nach erfolgreichem Login in das Online-Banking:

Tritt ein Fehler im Zuge der Transaktionsabarbeitung im Online-Banking auf oder bricht der Kaufer nach
erfolgtem Login die Zahlung ab, so wird direkt eine eps Zahlungsbestatigungsnachricht an den Handler
mit Statuscode ,,NOK"“ entsprechend Schritt IlI-6 gesendet, ohne dass ein VitalityCheck (es wird keine

VitalityCheck Nachricht gesendet!) vorgenommen wird.

In der eps Zahlungsbestatigungsnachricht MUSS die Kauferbank im XML Datenelement <eps:Appro-
vingUnitBankldentifier> die BIC oder im XML Datenelement <eps:ApprovingUnitldentifier> eine andere
Kennung (z.B. Rechenzentrum ABC) der Kduferbank in der eps Nachricht tibermitteln (vgl. auch Kapitel
6.2.2).

Bei Statuscode ,,NOK“ ist die Angabe der BIC oder einer anderen Kennung aus SO technischen Griinden
verpflichtend!

Verhalten im Fehlerfall:

Keine BIC oder andere Kennung in der eps Nachricht = SO kann dem Handler keine eps Zahlungsbestati-
gungsnachricht zustellen = Kauferbank erhalt vom SO Fehlermeldung (HTTP Status 412).

Die eingehende Nachricht wird vom SO im Original journalisiert und ist im SO Admin Tool abrufbar.
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7.1.12 1lI-7: EPS ZAHLUNGSBESTATIGUNG SO-HANDLER

Der SO empfangt die signierte eps Zahlungsbestatigungsnachricht (epsp:BankConfirmationDetails Nach-
richt) der Kauferbank und leitet diese an den Handler weiter (siehe auch Kapitel 6.2.2).

Die ausgehende Nachricht wird vom SO im Original journalisiert und ist im SO Admin Tool abrufbar.

Es soll an dieser Stelle nochmals dediziert darauf hingewiesen werden, dass eine Zahlungsgarantie bis auf

weiteres durch die eps Handlervereinbarung mit der eps-Handlerbank geregelt wird.

Folgende Tabelle soll die Riickantwortmaoglichkeiten verdeutlichen:

Erfolgreiche Zahlung Kundenabbruch oder nicht er-
folgreiche Zahlung

Handlervereinbarung garantiert (ohne OK NOK
Terminlberweisung)

Nicht-garantiert mit Termin VOK NOK

Die Antwort an die ,epsp:ConfirmationUrl“ erfolgt in Form eines HTTP-POST.
Vom SO wird exakt die vom Handler angegebene ConfirmationUrl verwendet; weitere Query-Parameter
werden vom SO nicht an die ConfirmationUrl angehangt.

Wurde vom Handler beispielsweise die ConfirmationUrl http://dealer.com/paymentModule?mode=con-

firmation angegeben, ist die Zahlungsbestatigung genau an diese URL zu senden, und nicht etwa an
http://dealer.com/paymentModule?mode=confirmation&addParam=4711.

7.1.13 SCHRITT IlI-8: BESTATIGUNG EPS ZAHLUNGSBESTATIGUNG HANDLER-SO

Nach dem Erhalt der elektronischen eps Zahlungsbestatigungsnachricht (epsp:BankConfirmationDetails Nachricht) muss der Handler wiederum

eine Bestatigungsnachricht an den SO zuriicksenden.
Die eingehende Nachricht wird vom SO im Original journalisiert und ist im SO Admin Tool abrufbar.

Vorgehen im Fehlerfall:

Mapping der Handlerantwort (Vitality-Check und Confirmation)

Response vom Handler Response an KauferBank
keine Nachricht;
XML k !
orrupt http-Status 412 an Bank
Timeout Nachricht inkl. ErrorMessage

Wird die ,epsp:BankConfirmationDetails’ Nachricht durch den Handler nicht vor dem Timeout (siehe Ka-
pitel 4.5) beantwortet, wird eine ,epsp:ShopResponseDetails’ Nachricht mit entsprechendem Fehlertext
an die Kauferbank weitergeleitet.

Innerhalb des Timeout (Wartezeit) gibt es 3 Versuche der Kauferbank fiir die Zustellung der eps Zahlungs-
bestatigungsnachricht.
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Nach dem 3. Versuch wird dem Kaufer im Online-Banking angezeigt, dass die Zahlung korrekt durchge-
flhrt wurde, jedoch der Handler liber den Status nicht informiert werden konnte.

Weitere Schritte sind direkt zwischen Kaufer und Handler zu klaren.

7.1.13.1 EPS ZAHLUNGSBESTATIGUNG VOM HANDLER VALIDIERT

Der Handler Gbermittelt nach Erhalt einer korrekten elektronischen eps Zahlungsbestatigungsnachricht
eine Bestatigungsnachricht (epsp:ShopResponseDetails) an den SO, dass er diese korrekt Nachricht erhal-
ten hat.

In dieser Nachricht muss der Handler jene vom eps SO bereits mit der elektronischen eps Zahlungsbesta-
tigungsnachricht erhaltenen Datenelemente inkl. deren Werte zurlicksenden:

epsp:ShopResponseDetails
e epsp:SessionID
e eps:ShopConfirmationDetails + eps:StatusCode+ eps:PaymentReferenceldentifier

7.1.13.2 EPS ZAHLUNGSBESTATIGUNG NICHT VOM HANDLER VALIDIERT

Der Handler Gbermittelt nach Erhalt einer fehlerhaften elektronischen eps Zahlungsbestatigungsnach-
richt (z.B. ungiltiger XML Aufbau/Inhalt, ungultige Signatur) eine Bestatigungsnachricht (epsp:Sho-
pResponseDetails) an den SO.

epsp:ShopResponseDetails
e epsp:ErrorMsg (mandatory) + epsp:Sessionld (optional)

In dieser Nachricht kann ein Handler im Element ,,ErrorMsg“ einen Hinweis zum aufgetretenen Fehler an
den SO Ubermitteln, z.B. , XML Nachricht nicht validierbar”.

7.1.14 SCHRITT I1I-9: BESTATIGUNG EPS ZAHLUNGSBESTATIGUNG SO-KAUFERBANK

Der SO empfangt und verarbeitet die eingehende Bestatigungsnachricht des Handlers und leitet diese an
die Kauferbank weiter.

Eine Manipulation der Daten wird nicht vorgenommen.

Die ein- und ausgehende Nachricht wird vom SO im Original journalisiert und ist im SO Admin Tool abruf-
bar.

7.1.15 SCHRITT IlI-10: REDIRECT KAUFER ZU HANDLER

7.1.15.1 ABLAUF FEHLERLOS

Auf Grund der erhaltenen Bestatigungsnachricht (7.1.14) leitet die Kauferbank mittels Redirect den Kau-
fer an ein Ziel, welches vom Handler/Vertragspartner im der eps Zahlungsauftragsnachricht (URL-Para-
meter fiir epsp:TransactionOkUrl) Gbermittelt wurde.
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7.1.15.2 ABLAUF FEHLERHAFT

Bei folgenden Szenarien leitet die Kauferbank mittels Redirect den Kaufer an jene URL, die vom Hand-
ler/Vertragspartner im Zahlungsauftrag (URL-Parameter fir epsp:TransactionNokUrl) an die Bank Uber-
mittelt wurde:

e die Uberweisung konnte nicht durchgefiihrt werden
e der Kaufer hat den Bezahlvorgang abgebrochen

e Auftreten eines technischen Fehlers (z.B. Handler reagiert nicht auf Vitality Check vor Ubermittlung
der eps Zahlungsbestatigungsnachricht)

Angabe zusatzlicher Fehlermeldungen

Die Kauferbank erganzt die vom Handler Gbermittelte epsp:TransactionNokUrl mit dem jeweiligen ERROR
Code, z.B. Ubermittlung Statuscode ERROR1, in epsp:TransactionNokUrl als Parameter, z.B.

https://testbeguenstigter.at?epserrorcode=ERROR1

oder

https://testbeguenstigter.at?parameterl=1&epserrorcode=ERROR1.

Die folgenden Fehlermeldungen werden in der in epsp:TransactionNokUrl Ubermittelt:

ERROR1 Fehlversuch bei Ubermittlung der eps Zahlungsbestatigungsnachricht an Handler (Handler nicht
mehr erreichbar)

ERROR2 XML ungliltig bzw. gebrochene Signatur
ERROR3 Kéauferabbruch (im Online-Banking)

Der Handler wiederum kann an Hand der mitgelieferten Fehlermeldungen seinen Kunden, z.B. zum Wa-
renkorb, umleiten bzw. weitere Informationen anzeigen.

Seite 72 von 73
PSA Payment Services Austria GmbH, Handelskai 92, Gate 2, 6.0G, 1200 Wien | www.psa.at |

Handelsgericht Wien, FN 370048 p | ATU66782626


https://testbeguenstigter.at/?epserrorcode=ERROR1
https://testbeguenstigter.at/?parameter1=1&epserrorcode=ERROR1

7.1.16 UBERSICHT MOGLICHE REDIRECT VARIANTEN
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Status Code Zahlungsbe-

Handlerbestatigung Erhalt Zahlungsbe-

URL Redirect zu Handler

der ungiiltiges Xml vom Handler oder Sho-
pResponseDetails vom Handler mit Er-
rorMsg: z.B. XML ungiiltig bzw. gebro-
chene Signatur

statigung statigung
OK 1:1 (kein Fehler), Http-Status-Code= 200 | TransactionOkUrl
OK Handler nicht erreichbar (Confirmation- TransactionNokUr|?epserror-
Response mit Http-Status-Code >= 400, code=ERROR1
unabhangig vom Http-Message-Body)
OK Http-Status-Code des Response<>200 o- | TransactionNokUrl?epserror-

code=ERROR2

Status Code Zahlungsbe-

Handlerbestatigung Erhalt Zahlungsbe-

URL Redirect zu Handler

der ungiltiges Xml vom Handler (Vitality-
Check, Confirmation), oder im Fall der
Confirmation ShopResponseDetails vom
Handler mit ErrorMsg: z.B. XML ungiiltig
bzw. gebrochene Signatur

statigung statigung
NOK Der Handler sendet die von der Bank in TransactionNokUrl
der Zahlungsbestatigung erhaltenen Da-
ten (Sessionld, StatusCode, PaymentRefe- Bei Kiuferabbruch:
renceludent|f|er) in ShopRespczn.seDetal.Is TransactionNokUrl?epserror-
unverandert retour und bestatigt somit
] ) code=ERROR3
den Erhalt und die korrekte Interpretation
dieser Zahlungsbestatigung
NOK Handler nicht erreichbar (Vitality Check o- | TransactionNokUrl?epserror-
der Conirmation liefern einen Response code=ERROR1
mit Http-Status-Code >=400, unabhangig
vom Http-Message-Body) Bei Kiuferabbruch:
TransactionNokUrl?epserror-
code=ERROR3
NOK Http-Status-Code des Response<>200 o- | TransactionNokUrl?epserror-

code=ERROR2

Bei Kduferabbruch:

TransactionNokUrl?epserror-
code=ERROR3
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7.2 EPS ABLAUF MIT ZENTRALER BANKENAUSWAHL BEIM SO

Kauferbank
| TI-1 | | : Kaufentscheidung mittels eps
L) Ll
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Figure 22: Ablaufbeschreibung mit zentraler Bankenauswahl
In den folgenden Schritten ,II-1 bis 1I-7“ wird der eps Ablauf mit zentraler Bankenauswahl beim SO be-
schrieben.

Die Schritte ,IlI-1 bis 11I-10“ entsprechen dem eps Ablauf ohne zentrale Bankenauswahl beim SO und wer-
den in dieser Darstellung nicht nochmals angefiihrt!

Zentrale Bankenauswahl beim SO

Der SO bietet dem Héandler die Mdoglichkeit fur eine dynamische und aktuelle Auswahl der Kauferbank
(Bankengruppe) an, womit der Handler die Bankenauswahl nicht mehr selbst warten muss.
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Um dieses Service zu nutzen, schickt der Handler eine eps Nachricht fur die Auftragsinitiierung entspre-
chend dem eps Webshop Pflichtenheft an die zentrale URL des SO (https://rou-
ting.eps.or.at/appl/epsSO/transinit/eps/v2 5); in dieser XML Nachricht sind in diesem Szenario keine In-

formationen zum Bankrechner bzw. der Kduferbank/Bankgruppe enthalten.

Nach erfolgreicher Prifung der eps Zahlungsauftragnachricht erhalt der Handler vom SO eine ,epsp:Bank-
ResponseDetails‘ Nachricht (entsprechend Schritt 2b des eps Ablaufs) Gbermittelt, wobei als ,ClientRedi-
rectURL” die URL fir die zentrale Bankenauswahl beim SO angegeben ist.

Der Handler muss sodann den Kaufer an diese angegebene ,ClientRedirectURL” (z.B. https://rou-

ting.eps.or.at/appl/epsSO/transinit/bankauswahl_prepare.html?lang=de&amp;caiSO=%2BaDRiYhLjZXKuB19*CkC-
TIMQBN6sYSHmMjNPQkIglglcYeFS98ZCVrvzVdGw5tF1Fzi0JrGhL*WWFcSHU6PWY2FCY2BTHOUMA-

weiterleiten.

Der Kaufer kann dann in der zentralen Bankenauswahl beim SO seine Kauferbank/Bankgruppe auswah-
len; nach erfolgter Auswahl leitet der SO schlussendlich den Kaufer an das Online-Banking der Kauferbank

weiter.

Die zentrale Bankenauswahl ist in einem neutralen Layout gehalten:

A

ONLINE UBERWEISUNG

Bitte wahlen Sie lhre Bank aus.

(g
[5F]
{ipe]
(5]
[
T
(¢}
'al
m

n Weiter zum Online-Banking

Figure 23: Layout zentrale Bankenauswahl

Die Seite der zentralen Bankenauswahl ist so gestaltet, dass sie weder in einem Fenster mit einem Namen
aufgerufen werden kann, noch in einen Frame integrierbar ist.
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Funktionalitat der Bankenauswahl:

e Flexible Anpassung der Auswahlliste an die Fenstergrofie

e Filterung der Auswahlliste wahrend Texteingabe

o Navigation mit Pfeiltasten und Bestatigung mit Enter bzw. Doppelklick in der Auswabhlliste

e Vorauswahl der zuletzt gewahlten Bankengruppe bei wiederholtem Aufruf der Bankauswahl (Cookie -
mit einem Klick bzw. Enter kommt man weiter zum Online-Banking)

e Unterbindung von Doppelklick-Events auf den Buttons (JavaScript - verhindert mehrfache Initiierung
derselben Transaktion bei der Bank)

Die Weiterleitung zum Online-Banking der Kauferbank erfolgt mittels Redirect im Fenster.

Sollte aufgrund des Ablaufs eine direkte Weiterleitung auf die vom Handler definierte TransactionNOK-
Url durch die zentrale Bankenauswahl beim SO notwendig sein, wird dem Kunden zuerst im Fenster der
Bankenauswahl eine Fehlermeldung angezeigt. Bei Klick des Kunden auf einen "zuriick zum Handler {X}"-
Button erfolgt ein POST auf das vom Handler angegeben targetWindow (ist keines angegeben, wird ein
neues Fenster gedffnet).

Weiters besteht auch die Moéglichkeit die angebotenen Banken in der zentralen Bankauswahl nur auf Gi-
ropay oder nur auf eps Banken einzuschranken. Dazu kann an die Initiierungsurl der Query Parameter
system=giropay oder system=eps angehangt werden.

7.2.1 SCHRITT II-1: AUSWAHL EPS-UBERWEISUNG

Der Kdufer wahlt im Shop des Handlers die Waren/Dienstleistungen aus und selektiert die Online-Bezahl-
verfahren ,eps-Uberweisung”.

7.2.2 SCHRITT II-2: EPS ZAHLUNGSAUFTRAG HANDLER-SO
Der Handler erstellt die eps XML Zahlungsauftragsnachricht (step 2a epsp:TransferlnitiatorDetails) ent-

sprechend dem aktuellen eps XML Standard und Gbermittelt diese an die URL des SO.

In der eps Zahlungsauftragsnachricht sind in diesem Szenario der zentralen Bankenauswahl beim SO keine
Informationen zum Bankrechner bzw. der Kauferbank enthalten.

Die eingehende Nachricht wird vom SO im Original journalisiert und ist im SO Admin Tool abrufbar.
7.2.3 SCHRITT II-3: BANK RESPONSE SO-HANDLER

Der SO priift die eingehenden Informationen der eps Zahlungsauftragsnachricht/Auftragsinitiierung.
Folgende Priifungen werden durch den SO vorgenommen:

e Prifung des Content-Types

e Prifung auf syntaktische Giiltigkeit der eps Nachricht

e Prifung der Autorisierung des Handlers
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e Prifung ob das Gutschriftskonto in den Handlerstammdaten jenem der Auftragsinitiierung entspricht

e Prifung ob bei Durchfiihrungsdatum in der Zukunft der Handler Terminiiberweisungen It. Stammda-
ten senden darf

e Prifung beziglich Duration Time (max. Durchfiihrungszeitraum, 60 Minuten) einer eps Zahlung

Bei erfolgreicher Priifung erhalt der Handler vom SO eine epsp:BankResponseDetails Nachricht (entspre-
chend Schritt 2b des eps XML Schema), wobei als ,,ClientRedirectURL” die zentrale Bankenauswahl des
SO angegeben ist.

Entsprechen die Daten nicht den Priifkriterien, so wird eine XML Riickantwort mit jeweiligem Fehlercode
bzw. Fehlermeldung an den Handler gesendet.

Die ausgehende Nachricht wird vom SO im Original journalisiert und ist im SO Admin Tool abrufbar.

7.2.4 SCHRITT 11-4: KAUFER REDIRECT ZU ZENTRALER BANKENAUSWAHL

Der Handler erhalt die epsp:BankResponseDetails Nachricht und leitet den Kaufer im OK-Fall auf die an-
gegebene ,ClientRedirectURL” fir die zentrale Bankenauswahl weiter.

In der zentralen Bankauswahl wahlt der Kaufer in weiterer Folge die gewlinschte Kduferbank bzw. Ban-
kengruppe aus.

7.2.5 SCHRITT I1-5: EPS ZAHLUNGSAUFTRAG SO-KAUFERBANK

Nach erfolgter Bankenauswahl tauscht der SO die Daten des Handlers sowie die ConfirmationURL in den
XML Daten durch jene des SO aus, sodass aus Sicht der empfangenden Kauferbank die eps Zahlungsauf-
tragsnachricht durch den ,Handler’ SO erfolgt und leitet die Zahlungsauftragsnachricht an die Kduferbank
weiter.

Das Garantiekennzeichen wird im Element ,atrul:Realization mitgegeben, wo die Werte EPN und EPG
zum Einsatz kommen.

Zusatzlich wird im Element ,atrul:PaymentDesription‘ der Handler-Alias (wenn nicht gesetzt der Handler-
name) an die Kduferbank Gbermittelt.

Die ausgehende Nachricht wird durch den SO signiert (Autorisierung). Die an die Kduferbank tibermittelte
Nachricht ist entsprechend Schritt 2a des eps Ablaufs die epsp:TransferlnitiatorDetails Nachricht.

Wird die eps Zahlungsauftragsnachricht (epsp:TransferlnitiatorDetails) durch die Kduferbank nicht vor
dem Time Out beantwortet oder tritt bei der Auftragsinitiierung ein Fehler auf, wird der Kaufer auf die
Transaktion NOK URL mit der Fehlermeldung ERROR3 weitergeleitet.

Die Fehlermeldung ERROR3 besagt, dass die Kauferbank zurzeit nicht erreichbar ist bzw. im Zuge der Auf-
tragsinitiierung ein Fehler beim Bankrechner aufgetreten ist.

Die ausgehende Nachricht wird vom SO im Original journalisiert und ist im SO Admin Tool abrufbar.
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7.2.6 SCHRITT 11-6 BANK RESPONSE KAUFERBANK-SO

Die Kiuferbank beantwortet die eps Zahlungsauftragsnachricht mit einer epsp:BankResponseDetails

Ill

Nachricht (inkl. ,epsp:ClientRedirectUrl“ als vollstandige Redirect-URL zur Online-Banking Applikation der

Kauferbank) an den SO.

Die eingehende Nachricht wird vom SO im Original journalisiert und ist im SO Admin Tool abrufbar.
7.2.7 SCHRITT II-7: KAUFER REDIRECT ZUM ONLINE-BANKING

Der SO fiihrt nun das REDIRECT des Kaufers zur Bankapplikation (= Online-Banking der Kauferbank) durch.

Tritt bei der Auftragsinitiierung bei der Kauferbank ein Fehler auf, wird der Kaufer auf die Transaktion
NOK URL der Fehlermeldung ERROR3 weitergeleitet.

7.3 VERWENDUNG BANKAUSWAHL-WIDGET

Als weitere alternative fiir die Bankauswahl steht dem Handler ein Bankauswahl-Widget zur Verfiligung.
Das Widget kann in die Handlerseite integriert werden. Hierzu wird eine intelligente Suchleiste angebo-
ten, welche dem Kunden die einfache Auswahl seiner Hausbank auf Basis der Bankbezeichnung bzw. der
BIC ermdglicht. Kundeneingaben werden gegen eine vom Handler definierbare Liste von eps- resp. giro-
pay-unterstltzenden Banken abgeglichen und maogliche Treffer in einem Dropdown-Feld angezeigt. An-
schlieBend werden die Bankbezeichnung und die fiir die Initiierung einer entsprechenden eps-Transak-
tion notwendige BIC an die im Formular angegebene Adresse weitergereicht.

7.3.1 SUCHE

Voraussetzung flr die Verwendung des Widgets ist kundenseitig aktiviertes JavaScript. Die besten Er-
gebnisse werden mit den aktuellen Versionen der jeweiligen Browser (Internet Explorer, Chrome, Fire-
fox, Safari, Opera, iOS, Android) erzielt.

Einige Hinweise zur Suche:

o Es wird nicht zwischen GroR- und Kleinschreibung unterschieden.

e Einzelne, durch Leerzeichen getrennte Suchbegriffe werden UND-verknlipft angewendet,
d.h. jeder angefiihrte Term muss in der Bankbezeichnung oder BIC vorkommen.

e Sollten mehr Banken dem angefiihrten Suchkriterium entsprechen, als im Dropdown-Feld
darstellbar, wird der Text ,,-- weitere Ergebnisse verfligbar --“ als letzter Eintrag in der Liste
erganzt. Die Suche muss durch gezielte Texteingaben verfeinert werden, um die Ergebnis-
menge einzuschranken.

e Platzhalter, Wildcards o.a. stehen nicht zur Verfiigung.
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7.3.2 IMPLEMENTIERUNG

Grundlage ist eine HTML Seite mit einem Eingabefeld fiir die Bank. Dieses Eingabefeld wird mittels Ja-
vascript um eine Autocomplete Funktion erweitert. Die Einbindung ist sehr einfach gehalten und kann
praktisch in jedem Formular verwendet werden.

7.3.2.1 HTML

Folgendes Code-Beispiel zeigt eine komplette HTML-Seite mit einem Formular, einem Input-Feld und
einem Submit-Button:

<html>
<head>
<title>epsSO Bankauswahl Widget Example</title>
<link type="text/css" href="https://routing.eps.or.at/appl/epsSO/data/widget/v1/bankaus-
wahl.css" rel="stylesheet" media="all" />
<script type="text/javascript" src="https://rout-
ing.eps.or.at/appl/epsSO/data/widget/v1/jquery-1.11.3.min.js">
</script>
<script type="text/javascript" src="https://rout-
ing.eps.or.at/appl/epsS0O/data/widget/v1/bankauswahl.js">
</script>
<script>
$(document) .ready(function() {
$('#bankname-id").bankauswahlAutocomplete({kind: 'EG'});
1
</script>
</head>
<body>
<h2>epsSO Bankauswahl Widget Example</h2>
<form action="http://httpbin.org/post" method="post">
<input id="bankname-id" name="bankname" type="text" autocomplete="off" />
<input type="submit" value="Submit" />
</form>
</body>

</html>

Fir das Input-Feld ist die Angabe des id-Attributes verpflichtend. Der Name kann frei vergeben werden
und wurde im obigen Beispiel mit id="bankname-id" definiert. Das Attribut autocomplete="off" wird emp-
fohlen, um die automatische Vervollstandigung des Browsers fiir das Bank-Input-Feld zu deaktivieren.

Anhand des definierten id-Attributs erfolgt die dynamische Generierung eines versteckten Inputfelds,
dessen id- und name-Bezeichnung dquivalent zur frei gewahlten ID des sichtbaren Eingabefelds, gefolgt
von ,,-bic", lautet. Dieser Name ist zugleich der Identifier, unter welchem die ermittelte BIC im Formular
Ubertragen wird.
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Das erweiterte Formular im oben angefiihrten Beispiel sieht damit wie folgt aus:

<form action="http://httpbin.org/post"” method="post">
<input id="bankname-id" name="bankname" type="text" autocomplete="off" />
<input id="bankname-id-bic" name="bankname-id-bic" type="hidden" />
<input type="submit" value="Submit" />

</form>

7.3.2.2 JAVASCRIPT

Um die Funktionalitat des Widgets zu gewahrleisten, muss folgende JavaScript-Datei importiert werden:

<script type="text/javascript"”
src="https://routing.eps.or.at/appl/epsS0O/data/widget/v1/bankauswahl.js"></script>

Zusatzlich wird jQuery in der Version 1.10.x oder 1.11.x bendtigt. Sollte jQuery nicht bereits ohnehin auf
der Handler-Seite zur Verfligung stehen, kann ein entsprechender Import wie folgt angestoRen werden:
<script type="text/javascript"”
src="https://routing.eps.or.at/appl/epsS0/data/widget/vi/jquery-1.11.3.min.js"></script>

Die Aktivierung der intelligenten Suchleiste erfolgt mit folgendem JavaScript-Code:

<script>
$(document).ready(function() {
$( '#bankname-id"').bankauswahlAutocomplete({kind: 'EG'});

1)

</script>

Das Attribut #bankname-id identifiziert das Input-Feld aus dem zuvor angefiihrten HTML-Beispiel und
muss ggf. flr die individuelle Implementierung angepasst werden.

Uber den Parameter kind kénnen die verfiigbaren Banken gesteuert werden, wobei folgende Zeichen
(in beliebiger Kombination) verwendet werden kénnen:

e E .. alle eps-unterstiitzenden, dsterreichischen Banken
e G.. alle giropay-unterstiitzenden, deutschen Banken

Unbekannte oder nicht definierte Zeichen werden hierbei ignoriert.
Weitere (optionale) Parameter flir den Aufruf der Funktion bankauswahlAutocomplete

delay Definiert die die Verzégerung zwischen ein-
gegebenen Zeichen und der Auswertung des
Such-Terms in Millisekunden.

Default: 100

maxResults Definiert die maximale Anzahl der im
Dropdown-Feld angezeigten Banken.

Default: 30, Minimum: 5, Maximum: 100
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Folgendes Beispiel demonstriert die Konfiguration der Funktion bankauswahlAutocomplete mit einem
Delay von 200ms und maximal 80 Ergebnissen:

<script>
$(document) .ready(function() {
$( '#bankname-id").bankauswahlAutocomplete({kind: 'EG', delay: 200, maxResults: 80});

s

</script>

7.3.2.3 CSS

Ein Default-Styling der Bankauswahl kann tber folgenden CSS-Import bewerkstelligt werden:

<link type="text/css"
href="https://routing.eps.or.at/appl/epsSO/data/widget/v1/bankauswahl.css" rel="stylesheet" media="all" />

Dieses Styling kann beliebig individuell (ibersteuert oder komplett ersetzt werden.
7.3.3 LIVE-BEISPIEL

Unter https://routing.eps.or.at/appl/epsSO-test/data/widget/vl/bankauswahl sample.html steht eine

im neutralen Design gehaltene und auf den Default-Einstellungen basierende Live-Demonstration des
Bankauswahl-Widgets zur Verfliigung.

Die dabei angefiihrte Ziel-Adresse des Formulars (http://httpbin.org/post) ermdoglicht zudem die rasche

Erfassung der tatsachlich im Formular Gbermittelten Werte, welche in weiterer Folge zur Initiierung der
eps-Transaktion verwendet werden kdénnen.

7.4 HANDLERABFRAGE EPS ZAHLUNGSBESTATIGUNG

Der Handler kann optional bis zu 28 Tage nach Durchfiihrung der eps Transkation eine eps Confirmation
Nachricht vom SO anfordern.

Dazu muss der Handler eine ConfirmationDetailsRequest Nachricht an den SO Gbermitteln. Die einzelne
eps Transaktion wird an Hand der Gbermittelten TransactionID gematcht.

Sofern zu einer TransactionID eine eps Confirmation Nachricht am SO vorhanden ist, wird diese in dei-
ner ConfirmationDetailsResponse Nachricht an den Handler Gbermittelt. Die Nachricht epsp:Confirma-
tionDetailsResponse beinhaltet dieselben Datenelmente wie die urspriinglich von der Bank gesendete
Nachricht epsp:BankConfirmationDetails.
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8. EPSAMOBILE

Zur besseren Unterstiitzung der Mobile Apps der Banken wurde aufsetzend auf den herkdmmlichen eps
Ablauf der eps4mobile Workflow entwickelt. Ziel ist es die eps Zahlung fiir den Kunden bei Verwendung
von mobile Apps moglichst einfach und effizient zu gestalten. Zentraler Bestandteil fiir die Mobile Funk-
tionalitat sind die Felder TransactionID und QRCodeUrl, welche in der BankResponse dem Handler tGber-
mittelt werden. Die TransactionlD wird fir die optionale Anfrage der Zahlungsbestatigungsnachricht nach
dem Bezahlvorgang verwendet. Die QRCodeUrl kann vom Handler fiir die Anzeige eines QR Codes zur

Zahlungsinitiierung verwendet werden.

eps4mobile kann in folgenden Szenarien eingesetzt werden:
1. Browser2App via QR-Code

Nach dem Redirect zur Login Seite der Bank kann der Kaufer neben dem bekannten Login in das Online-
Banking auch via QR-Code die eps Zahlung starten. Der QR-Code kann vom Kaufer in die mobile Banking
App am mobilen Gerat importiert werden (durch Scanning Funktion der Banking App).

Danach erfolgt eine eps Zahlung in der mobile Banking App und nicht im Online-Banking.

2. POS2App via QR-Code

Die eps Zahlung erfolgt nicht im Online-Banking, sondern mittels QR-Code in einer mobilen Banking
App.

Der Handler erzeugt einen eps Zahlungsauftrag, der an den SO Ubermittelt wird. Dieser Gbermittelt dem
Handler Informationen, mit denen der Handler einen QR-Code erstellen kann, der dem Kaufer an einem
POS oder lokalen PC angezeigt werden kann. Der QR-Code kann vom Kaufer in die mobilen Banking App
am mobilen Gerat importiert werden (durch Scanning Funktion der mobilen Banking App), die eps Zah-
lung erfolgt in einer mobilen Banking App.

3. App2App

Der gesamte eps Zahlungsvorgang erfolgt auf einem mobilen Gerat.

Die eps Zahlung wird aus einer App des Handlers (z.B. OBB Ticketing App) gestartet und initiiert.

Der Handler erzeugt einen eps Zahlungsauftrag, der an den SO lGbermittelt wird. Dieser Gbermittelt dem
Handler Informationen in Form einer URL mit dem spezifischen Schema ,,epspayment” (z.B. epspay-
ment://eps.or.at/?transactionid=123HOXA123).

Der Kaufer wird auf seinem mobilen Gerat von der Handler App unter Verwendung des URL Schemas
zur Banking App (App2App) weitergeleitet, um die eps Zahlung durchzufihren zu kénnen.

Falls der Kaufer tiber mehrere Bankverbindungen und somit Banking Apps verfiigt, so muss er diese ge-
gebenenfalls gem. seinem Betriebssystem manuell auf seinem Gerat auswahlen.

In allen angefiihrten Szenarien werden niemals bankspezifische Daten des Kaufers von einer dritten
Stelle abgefragt oder zwischengespeichert, der Kaufer muss sich immer direkt gegenlber der Bank Ap-
plikation identifizieren und die eps Online-Uberweisung durch bekannte Autorisierungsverfahren freige-
ben.

Zudem werden seitens der Kduferbank im eps Ablauf niemals bankspezifische Daten des Kdufers an den
Handler (ibertragen.
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8.1 TECHNISCHE ANFORDERUNGEN QR-CODE

Anhand der vom SO erzeugten QRCodeUrl Information kann der Handler bzw. die Bank (auf der Login

Seite des Online-Banking) einen QR-Code fiir die weitere Bearbeitung in der mobilen Banking App des
Kaufers generieren.

Im QR-Code ist z.B. folgender Link enthalten: epspayment://eps.or.at/?transactionid=123HOXA123
Dieser beinhaltet die TransactionID als Parameter (transactionid=123HOXA123).

Der QR-Code Aufbau (GroRe, Farbe, etc.) obliegt dem Handler bzw. der Bank. Wir empfehlen die Dar-
stellung in schwarz, ohne Rand und ohne Logo (siehe Figure 24: Beispiel QR-Code).

Figure 24: Beispiel QR-Code

QR-Code mit Rand

Analog zum QR-Code fiir Zahlungsanweisungen? kann die Bank oder der Hindler eine Umrandung des
QR-Codes mit dem Schriftzug ,,eps mobile” anbringen.

Um die Funktion des Codes hervor zu heben und ihn damit sicher identifizierbar zu machen, ist er mit

einem Rahmen zu versehen und mit den Worten "eps mobile" (rechts von unten nach oben) zu verse-
hen.

Folgende Malie sollen dabei eingehalten werden:

2 Weitere Informationen unter https://zv.psa.at/en/zahlungsverkehr/qr-code.html
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Figure 25: Beispiel QR-Code mit Rahmen
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8.2 EPS4AMOBILE BROWSER2APP VIA QR-CODE

In den folgenden Schritten wird der Ablauf eps4mobile Browser2App via QR-Code beschrieben. Es wer-
den nur die Schritte beschrieben, welche abweichend vom bereits zuvor beschriebenen eps Workflow
sind.

Notwendige Voraussetzung ist, dass ein Handler die zentrale Bankenauswahl
beim SO nutzt.

/" BrowserView \ /” Mobile App View \ /~ XML Workflow
( Merchant O ( SO O ( Bank
Choose e T ranisferinitiatorDetail S we—pe]
eps payment [=——=BankResponseDetails=—
v
Bank selection ——TransferInitiatorDetails=—m»
page |-—BankResponseDetails
]
Login page Scanning
with QR code of QR code
J' (optional) (optional)
I N .
. [-@=TransactionDetailsRequestm—
| ep————StatusM -
Login Hshsg =T ransactionDetailsResponsefm|
v
Show payment
data
]

|—VitalityCheckDetails

[g—V\/italityCheckDetails
WitalityCheckDetails———jm|

Vitality Check Details———p

Signature
[-—BankConfirmationDetailsm—
|-—BankConfirmationDetail ankt-onfirmationtetars
p——ShopR Detailsm—-
opresponseietals t——=ShopResponseDetails ==
¥ $
Payment Payment
confirmed confirmed
! (optional)
Return page —=ConfirmationStatusRequest=j»|
webshop l-gConfirmationStatusResponse=—

o AN AN

Figure 26: Ablaufbeschreibung Browser2App

SO - eps Zahlungsauftrag an Kauferbank
Die vom SO erzeugten Datenelemente "epsp:TransactionID" und "epsp:QRCodeUrl" werden vom SO an
die Kauferbank Gbermittelt.

Anhand der vom SO erzeugten epsp:QRCodeUrl Information kann die Kauferbank einen QR-Code fiir
das K&ufer Login in eine mobile Banking App generieren.
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Scanning QR-Code von Banking Login-Seite
Auf der Login Seite der Kduferbank kann der Kaufer zwischen dem bekannten Login zum Online-Banking
(z.B. ID und PIN), oder mittels QR-Code die Weitergabe des Logins an ein mobiles Gerat wahlen.

Im Szenario ,Browser2App“ scannt der Kaufer den QR-Code mit der mobilen Banking App.

= Empfehlung: nach dem erfolgreichen Login sollte der Kunde iber den Status des Bezahlsvorganges
auch am Desktop informiert werden, z.B. Bezahlvorgang ist auf einem Mobilen Gerat ibernommen wor-
den. Anzeige lber den Status des Bezahlvorganges am Desktop auf der Online-Banking Seite, z.B. QR-
Code ist ibernommen worden.

Bank — Init Request an SO
Optional kann die Kauferbank die eps4mobile Transaktionsdaten lber einen epsp:TransactionDetailsRe-
guest, der an den SO gesendet werden muss, vom SO anfordern.

SO — Antwort auf Init Request an Bank
Der SO beantwortet den epsp:TransactionDetailsRequest wiederum mit einer epsp:TransactionDetails-
Response Nachricht.

SO - Paymentinfo an Handler
Der SO libermittelt dem Handler in der epsp:StatusMsg Nachricht einen Status zu der eps Transaktion,
nachdem die Bank die eps Auftragsdaten beim SO angefragt hat.

Damit der Handler diese Nachricht vom SO erhalt, muss er im eps Zahlungsauftrag das Datenelement
atrul:StatusMsgEnabled mit dem Wert true senden.

Kiufer - Uberweisung
Die Kauferbank muss sicherstellen kénnen, dass der eps Zahlungsauftrag nach dem erfolgreichen QR-
Code Scan in der mobilen Banking App dem Kaufer (zur Zahlung) angezeigt wird.

Mittels der in der Kauferbank Gblichen Autorisierungsmethoden wird die Zahlung freigegeben.

Statusinformation an Kaufer
Am mobilen Gerit (z.B. Handy) wird dem Kaufer in der Banking App der Status der eps Uberweisung an-
gezeigt (OK/NOK); die eps Zahlung ist beendet.

Am Desktop wird der Status der eps Uberweisung ebenfalls angezeigt = z.B. auf der Online-Banking
Seite, z.B. Details zu Zahlung inkl. Status (OK/NOK), Button "Zurtick zum Shop"
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In den folgenden Schritten wird der Ablauf eps4mobile POS2App via QR-Code beschrieben.

/~ POSView "\ /" Mobile App View \ /~ XML Workflow
( Merchant O ( SO O ( Bank
Choose p=——=TransferlnitiatorDetails ==
eps payment |=——=BankResponseDetails=—
v
Display Scanning
QR code of QR code
v v
. (optional) TransactionDetailsReques e
eI Login | StatusMsg - ) } q
process =TransactionDetailsResponsefs
(optional) 1
Show payment
data
¥
[—\/itality CheckDetail
| @——=VitalityCheckDetails - talityCheckDetalls
VitalityCheck Detail S m—pm-
ey : - VitalityCheckDetails——ip|
Signature «Cont Detail
|-—BankConfirmation Details s
lg=—BankConfirmationDetailsm— ' :
——ShopResponseDetails=——fm
presp : ——ShopResponseDetails=—p
r ¢ (optional)
Payment Payment =——=ConfirmationStatusRequest—»
confirmed confirmed l-gConfirmationStatusResponse=—

o AN AN

Figure 27: Ablaufbeschreibung POS2App

Handler - Anzeige QR-Code
Der Handler zeigt dem Kaufer den QR-Code an.

Kaufer - Scanning QR-Code

Im Szenario ,POS2App*“ scannt der Kaufer den QR-Code mit der mobilen Banking App.

Die Bank muss die TransactionlID aus dem Parameter ,id“ (z.B: transactionid= 123HOXA123) parsen und

den Wert als TransactionID in den Folgeschritten mitgeben (z.B. 123HOXA123).

OPTIONAL: ,Bank — Init Request an SO und ,SO — Antwort auf Init Request an Bank’ kénnen zu diesem
Zeitpunkt (nach dem die Bank die TransaktionID erhalten hat) bereits durchgefiihrt werden (um zum

Beispiel dem Kunden die Zahlungsdaten bereits vor dem Login anzeigen zu kénnen).

Bank — Init Request an SO

Die Kauferbank muss die eps4mobile Transaktionsdaten tiber einen epsp:TransactionDetailsRequest,

der an den SO gesendet werden muss, vom S%g&fg;ggms
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SO - Antwort auf Init Request an Bank
Der SO beantwortet den epsp:TransactionDetailsRequest wiederum mit einer epsp:TransactionDetails-
Response Nachricht.

SO - Paymentinfo an Handler
Der SO libermittelt dem Handler in der epsp:StatusMsg Nachricht einen Status zu der eps Transaktion,
nachdem die Bank die eps Auftragsdaten beim SO angefragt hat.

Damit der Handler diese Nachricht vom SO erhalt, muss er im eps Zahlungsauftrag das Datenelement
atrul:StatusMsgEnabled mit dem Wert true senden.

Kaufer - Uberweisung

Die Kauferbank muss sicherstellen kénnen, dass der eps Zahlungsauftrag nach dem erfolgreichen QR-
Code Scan und erfolgter Authentifizierung in der mobilen Banking App dem Kaufer (zur Zahlung) ange-
zeigt wird.

Mittels der in der Kauferbank Gblichen Autorisierungsmethoden wird die Zahlung freigegeben.

Statusinformation an Kaufer
Am mobilen Gerit (z.B. Handy) wird dem Kaufer in der Banking App der Status der eps Uberweisung an-
gezeigt (OK/NOK); die eps Zahlung ist beendet.

Ablauf fehlerlos
Banking App: auf Grund der erhaltenen Bestatigungsnachricht (Schritt 18) muss dem Kaufer in der Ban-
king App der Status zum Bezahlvorgang angezeigt werden.

Hdndler (POS): auf Grund der erhaltenen Bestatigungsnachricht (Schritt 18) muss dem Kaufer vom
Handler der Status zum Bezahlvorgang angezeigt werden.

Ablauf fehlerhaft
Banking App: auf Grund der erhaltenen Bestatigungsnachricht (Schritt 18) muss dem Kaufer in der Ban-
king App der Status zum Bezahlvorgang angezeigt werden.

Hdéndler (POS): auf Grund der erhaltenen Bestatigungsnachricht (Schritt 18) muss dem Kaufer vom
Handler der Status zum Bezahlvorgang angezeigt werden.
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8.4 EPSAMOBILE APP2APP

In den folgenden Schritten wird der Ablauf eps4mobile App2App beschrieben.

Der gesamte Prozess (Kauf beim Handler, Bezahlvorgang in Banking App) erfolgt am selben Geréat des
Kaufers.

Etwaige spezielle Authentifizierungsvorgaben gegeniiber der Bank werden hier nicht dargestellt!

/" Mobile App View  /~ XML Workflow

( Merchant O ( SO O ( Bank

Choose TransferinitiatorDetails——
eps payment --—DBankResponseDetails

v

Banking app opens
based on URL

v
(optional}
Login a5 1 LIS V] S (e

!

Show payment
data

'

g=TransactionDetailsRequeste—
=T ransactionDetailsResponsefm-

@—VitalityCheckDetails
@—italityCheckDetails | itality i

VitalityCheckDetal s m—

VitalityCheckDetails m—f

Signature «Conf Deta
=B ankConfirmation Detail s me
=B ankConfirmationDetailS
—5HopResponseDetails—fm-
presp p—ShopResponseD et il m—)s
v
Payment
confirmed
) {optional)
Payment —ConfirmationStatusRequest=—jw
confirmed / \ -gConfirmationStatusResponse =——

Figure 28: Ablaufbeschreibung App2App

Kaufer - Auswahl eps Online-Uberweisung
Der Kaufer will mit "eps Online-Uberweisung" bezahlen und wihlt diese Bezahlmethode in der Handler
App aus.
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Handler - eps Zahlungsauftrag an SO
Der Handler erstellt die eps XML Zahlungsauftragsnachricht (epsp:TransferlnitiatorDetails) entspre-
chend dem aktuellen eps XML Standard und tibermittelt diese an die URL des SO.

In der eps Zahlungsauftragsnachricht sind in diesem Szenario keine Informationen zum Bankrechner
bzw. der Kauferbank enthalten!

Weiterleitung App2App
Der im Element QRCodeUrl lGibermittelte Link wird aufgerufen, woraufhin der Kaufer auf seinem mobi-
len Gerat von der Handler App zur Banking App (App2App) weitergeleitet wird, um die eps Zahlung

durchzufiihren zu kdnnen.

Das Wechseln der App wird vom mobilen Betriebssystem bewerkstelligt und funktioniert nur, wenn auf
dem mobilen Gerat eine App fir das benutzerdefinierte URI-Schema ,,epspayment” registriert ist.

Falls der Kaufer Gber mehrere Bankverbindungen und somit Banking Apps verfligt, die auf ,epspay-
ment“ registriert sind, so ist das Ergebnis Betriebssystem abhangig.

Derzeitige Annahme (Stand Q1-2015):
e Android und Windows Phone: Der Benutzer erhilt eine Auswahl der registrierten Apps.

e i0S: Das Betriebssystem wahlt (nicht nachvollziehbar) eine der registrierten Apps aus.

Kaufer — Login Banking App
Der Kaufer authentifiziert sich gegeniiber der Bank>.

Bank — Init Request an SO
Die Kauferbank muss die eps4mobile Transaktionsdaten lber einen epsp:TransactionDetailsRequest,
der an den SO gesendet werden muss, vom SO anfordern.

SO - Antwort auf Init Request an Bank
Der SO beantwortet den epsp:TransactionDetailsRequest wiederum mit einer epsp:TransactionDetails-
Response Nachricht.

SO - Paymentinfo an Handler
Der SO ibermittelt dem Handler in der epsp:StatusMsg Nachricht einen Status zu der eps Transaktion,
nachdem die Bank die eps Auftragsdaten beim SO angefragt hat.

3 Hinweis: ob das Login vor oder nach der Anzeige der Uberweisungsdaten erfolgt, ist abhingig von der jeweiligen Applikation der Kiuferbank.
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<?xml version="1.0" encoding="UTF-8"?>
<epsp:EpsProtocolDetails SessionLanguage="DE"
xmins:atrul="http://www.stuzza.at/namespaces/eps/austrianrules/2014/10"
xmlins:ds="http://www.w3.0rg/2000/09/xmIdsig#"
xmlins:epi="http://www.stuzza.at/namespaces/eps/epi/2013/02"
xmlns:eps="http://www.stuzza.at/namespaces/eps/payment/2014/10"
xmins:epsp="http://www.stuzza.at/namespaces/eps/protocol/2014/10"
xmins:xsi="http://www.w3.0rg/2001/XMLSchema-instance" xsi:schemalLoca-
tion="http://www.stuzza.at/namespaces/eps/protocol/2014/10 EPSProtocol-V26.xsd ">
<epsp:StatusMsg>
<epsp:Transactionld>eps1234567890</epsp:Transactionld>
<epsp:Status>PAYMENT _IN_PROCESS</epsp:Status>
</epsp:StatusMsg>
</epsp:EpsProtocolDetails>

Damit der Handler diese Nachricht vom SO erhélt, muss er im eps Zahlungsauftrag eine entsprechende

Kennung setzen:

Angabe im AustrianRulesDetails Block

<atrul:AustrianRulesDetails>
<atrul:PaymentDescription>Test 12 2014</atrul:PaymentDescription>
<atrul:DigSig>SIG</atrul:DigSig>
<atrul:ExpirationTime>2014-12-17T16:00:00</atrul:ExpirationTime>
<atrul:StatusMsgEnabled>true</atrul:StatusMsgEnabled>
</atrul:AustrianRulesDetails>
</eps:PaymentlinitiatorDetails>

Das Datenelement <StatusMsgEnabled> kann die Werte true (Nachricht wird gesendet) oder false
(Nachricht wird nicht gesendet) annehmen und ist generell optional. Wenn das Feld durch den Handler
nicht gesetzt wird sollte, wird es als false interpretiert.

Der Handler kann an Hand der Information dem Kaufer den Status zur Zahlung anzeigen.

Kiufer - Uberweisung
Die Kauferbank muss sicherstellen kénnen, dass der eps Zahlungsauftrag nach der erfolgten Authentifi-
zierung in der mobilen Banking App dem Kaufer (zur Zahlung) angezeigt wird.

Mittels der in der Kauferbank Gblichen Autorisierungsmethoden wird die Zahlung freigegeben.
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9.1 MAPPINGUBERSICHT EPS —SCT PACS.008 (INTERBANK)

Die folgende Ubersicht dokumentiert das Mapping der eps Datenelemente (aus der eps XML Zahlungsauftragsnachricht) und dem SEPA Credit Transfer

(pacs.008 Interbank) fur den Zahlungsverkehr oder bei der Weiterverwendung in kaufmannischen Anwendungsprogrammen.

Nicht alle eps Datenelemente sind fiir den Zahlungsverkehr relevant sind (siehe auch Beschreibung zu einzelnen Datenelementen).

Im Zwischenbank-Zahlungsverkehr wird ein eps Zahlungsauftrag mit dem ISO CategoryPurposeCode ,EPAY” gekennzeichnet.

Verpflichtend muss der 1ISO Code im Zwischenbank-Zahlungsverkehr/SCT pacs.008 als <Category Purpose> Code unter <CtgyPurp><Cd> auf Auftrags- oder

Bestandsebene weitergeleitet werden. Optional kann der ISO Code auch als <Purpose> Proprietary unter <Purp><Prtry>EPAY</Prtry></Purp> auf Auftrags-

ebene weitergeleitet werden!

9.1.1 EPSPAYMENT: PAYMENTINITIATORDETAILS

M...Mandatory, O...Optional, C...Conditional

Datenelemente Erlduterung eps Data type SCT pacs.008
epi:EpiDetails M
epi:ldentificationDetails M
epi:Date Erstellungsdatum M xsd:date
epi:Referenceldentifier Reference ePl Message M an..35
epi:Url Info Beneficiary URL 0O Kx..512
epi:EmailAddressidentifier Info Beneficiary Email 0O x.512
epi:OrderIinfoText Zusatzliche Orderinformation O 5*an..70
epi:OrderingCustomerOfildentifier Rgutlnglnformatlon de.s Kaufers O p@nl1l
flr weitere ePl Szenarien
epi:OrderingCustomerldentifier 39ut|nglnformat|on de.s Kaufers O f[n..34
flr weitere ePl Szenarien
epi:OrderingCustomerNameAddressText Routinginformation des Kaufers O #A*an..35

flr weitere ePl Szenarien
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Datenelemente Erlduterung eps Data type SCT pacs.008
epi:PartyDetails M
epi:BfiPartyDetails M
CdtrAgt/Fininstnid/BIC
epi:BfiBicldentifier Bankverbindung Beglinstigter M jan11 gt/ /
eni:ReneficiarvPartuDetails V|
. - A . * Cdtr/Nm
epi:BeneficiaryNameAddressText Beglinstigter, unstrukturiert C 4*an..35
epi:BeneficiaryBeildentifier Z\Q:IFT: Business Entity Identi- C @anl1
K i Begunsti CdtrAcct/ID/IBAN
epi:BeneficiaryAccountldentifier ontoverbindung Beglinstigter M @an..34 /1o/
(IBAN)
epi:PaymentinstructionDetails M
epi:Paymentinstructionldentifier O f@n.35
epi:TransactionTypeCode O Jan3
epi:InstructionCode O [an..35
epi:Remittanceldentifier Eindeutige Referenz zu Ge- C @an.35 ﬁ]r;trlr;/strd/cdtrRef-
pt: schaftsfall (Zahlungsreferenz) -
Eindeutige Referenz zu Ge- RmtInf/UStrd
epi:UnstructuredRemittanceldentifier schaftsfall (Verwendungs- C [an..140
zweck)
. Amt/InstdAmt (with C
epi:InstructedAmount M .15 m ./ nstdAmt (wi 4
attribute)
AmountCurrencyldentifier Wa'hrung als Attribut zu Trans- M a3 Amt/InstdAmt@Ccy
aktionsbetrag
epi:ChargeCode Default: SHA (shared) M a3 Sg:é\?:fandardwert
epi:DateOptionDetails (0]
DateSpecificationCode Attribut zur Spezifikation M a3
epi:OptionDate Angabe Durchfiihrungsdatum O xsd:date
Zei Durchfiih -
epi:OptionTime eitangabe zu Durchflihrungs O xsd:time

datum
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