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1. VORWORT

Das vorliegende Dokument behandelt die technische Abwicklung von eps Refundierungen. Auf Basis eines
abgeschlossenen eps Zahlungsauftrages kann ein Handler eine Refundierung initiieren und so dem Kunden

den vollen oder einen Teil des Zahlungsbetrags riickerstatten.

Voraussetzung fir die Erstellung einer Refundierung ist die Verwendung des eps Protokolls in der Version

2.6.
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2. EINLEITUNG
2.1. EPS E-PAYMENT STANDARD

Der eps e-payment Standard wurde von der bankenibergreifenden Studiengesellschaft flir Zusammenar-
beit im Zahlungsverkehr (STUZZA) gemeinsam mit den &sterreichischen Banken, dem BMF und dem CIO
(Chief Information Office, http://www.cio.gv.at), Stabsstelle IKT-Strategie des Bundes, erarbeitet.

Details zur Umsetzung des eps e-payment standard sind unter: https://eps-ueberweisung.at/de/haend-

ler/eps-ueberweisung/dokumentation.html verfiigbar.

2.2. EPS REFUNDIERUNG

Unabhangig vom Workflow der eps Transaktion kann ein Handler nach abgeschlossener eps Transaktion die
Refundierung dieser Transaktion mittels XML Request initiieren. Der Handler muss den Request, wie auch
bei der eps Zahlungsinitiierung, mittels PIN autorisieren. Der eService Scheme Operator prift die zugrunde
liegende Transaktion und den Refundierungsbetrag und sendet an die Handlerbank einen Zahlungsauftrag
an das Kundenkonto der urspriinglichen eps Transaktion.

2.3. BEGRIFFE

Im vorliegenden Pflichtenheft werden die folgenden Begriffe verwendet.

e Handler: jeder Webshop-Betreiber, (z.B. Unternehmen, Verein, Spendenorganisation, E-Government
Anbieter)

e Kaufer: jede natirliche oder juristische Person, die via Internet bei einem Handler via eps Zahlung Waren
oder Dienstleistungen gekauft hat

e eps Bank: Bank bzw. Kreditinstitut, Zahlungsdienstleister, die/das/der entweder als Handler- oder als
Kauferbank Bezahldienste im Wege von eps anbietet

e Handlerbank: Bank bzw. Kreditinstitut, Zahlungsdienstleister, die/das/der mit einem bestimmten Hand-
ler eine eps Handlervereinbarung geschlossen hat

e eService Scheme Operator (SO): der im eps Ablauf eingeschaltete Intermediér fiir das technische Routing
von eps Nachrichten (wird im Pflichtenheft auch als SO abgekiirzt gefiihrt)

e eps Nachrichten: XML Nachricht gem. des jeweils gliltigen und frei verfiigbaren technischen Pflichten-
heftes

e BIC: Business Identifier Code (I1SO 9362)

e [BAN: die IBAN (Internationale Bankkontonummer, ISO 13616) ist die internationale Darstellung der Kon-
tonummer und der Bank. Die IBAN besteht aus dem I1SO-Landerkennzeichen, einer zweistelligen Prif-
ziffer, der Bankleitzahl und der Kontonummer. In Abhangigkeit von landerspezifischen Gegebenheiten
kann die IBAN bis zu 34 Stellen umfassen. In Osterreich betragt die Linge der IBAN 20 Stellen
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e SCT: Sepa Credit Transfer — Uberweisung innerhalb des Européischen Zahlungsraums

e pain.001: XML Kundendatentrager fir den Austausch von Zahlungsanweisungen.
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2.4. REFERENZ AUF WEITERE DOKUMENTE

Dokument Version und Datum

Pflichtenheft eps e-payment standard Die aktuellste Version steht unter https://eps-ueber-
weisung.at zur Verfligung

SO Pflichtenheft Die aktuellste Version wird auf Anfrage durch den
SO/STUZZA zur Verfigung gestellt
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3. ORGANISATORISCHE VORAUSSETZUNGEN

3.1. ESERVICE SCHEME OPERATOR

Das technische Routing aller eps Nachrichten erfolgt ausschlielRlich Gber den zentralen eService Scheme
Operator (SO).

Der SO ist fuir den Handler lGber die zentrale Routing URL , https://routing.eps.or.at” erreichbar.

Falls eine Handlerbank eine spezielle Routing-URL anbietet, muss diese den Handler im Zuge des Handler-
vertragsabschlusses dariiber informieren.

3.2. VERTRAGLICHE REGELUNGEN

Die Nutzung der Refundierungsmoglichkeit von eps Zahlungen muss mit der jeweiligen Handlerbank ver-
traglich geregelt werden. Der Handler muss fiir die Nutzung dieses Services am SO von der Handlerbank
berechtigt werden. Als Auftraggeber Konto fir die Refundierung diirfen nur IBANs verwendet werden, wel-
che am SO beim Handler hinterlegt sind.
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4. TECHNISCHE ANFORDERUNGEN
4.1. XML SPEZIFIKATION

Die XML Struktur der eps XML Schema entsprechen dem W3C Standard.
Es wird ausschlieflich UTF-8 Encoding unterstiitzt.

Die Datencodierung muss mittels Content Type: text/xml erfolgen.
4.2. EPS XML NAMESPACE

Jedem eps XML Schema ist ein eindeutiger Namensraum (Namespace) zugeordnet.

Beispiel XML Header eps Refundierungsnachricht inkl. neuem Namespace gem. EPSRefund-V26.xsd:
<?xml version="1.0" encoding="UTF-8"?>

<epsr:EpsRefundRequest xmlns:dsig="http://www.w3.0rg/2000/09/xmldsig#"
xmlns:epsr="http://www.stuzza.at/namespaces/eps/refund/2018/09"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance" xsi:schemalLoca-

tion="http://www.stuzza.at/namespaces/eps/refund/2018/09 EPSRefund-V26.xsd">

4.3. ZEICHENSATZ EPS XML SCHEMA

Der eps e-payment Standard bzw. die eps XML Schema wurden auf jenen Zeichensatz aktualisiert, der flr
die Beauftragung und Durchfiihrung einer SEPA Uberweisung vorgeschrieben ist.

Besonders zu beachten ist die korrekte Angabe der Zahlungsreferenz (epi:Remittanceldentifier) durch den

Héandler, ab der Version 2.4 werden nur mehr folgende Zeichen (eingeschrankter Zeichensatz) unterstiitzt:

abcdefghijklmnopgrstuvwxyz
ABCDEFGHIJKLMNOPQRSTUVWXYZ
0123456789

[-?:()., "+

Space
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Fir Namen/Adressen stehen lhnen weiterhin die gewohnten AT Zeichen (erweiterter Zeichensatz) zur Ver-

fligung:

abcdefghijklmnopgrstuvwxyz
ABCDEFGHIJKLMNOPQRSTUVWXYZ
0123456789

AOU&aoduR
Zeichen SHEIS IS % (= il i e ),
XML Entity
Zeichen & > < " [i* i { iy ilili@ i \i_i°
XML Entity &#x20; &amp; &sgt; &lt; | &quot;

4.4. TIME OUT

Um die Sicherheit zu gewahrleisten gibt der SO ein spezifisches und individuelles Session Time Out vor.

Weitere technische Time Out Vorgaben (connection/socket time-out) sind unter https://eps-ueberwei-

sung.at als technisches Beiblatt veroffentlicht.
4.5. SICHERHEIT

Die Kommunikation vom Handler zum SO (Zahlungsauftrag) und in weiterer Folge zwischen SO und Bank-
rechner erfolgt ausschlieRlich Gber HTTPS.

Weitere technische Vorgaben zu den erlaubten Verschlisselungsprotokollen sind unter https://eps-ueber-

weisung.at als technisches Beiblatt veroffentlicht.
4.6. ALLGEMEINE INFORMATION ZUM ERROR HANDLING

Zu unterscheiden sind folgende Fehlerhinweise.
Error Code und Error Information (ErrorMsg) in einer eps Nachricht:

Diese werden in einer eps-Refund Nachricht, epsr:EpsRefundResponse Nachricht, an den Handler weiter-
geleitet (siehe auch Kap: 7.2)

Folgende Fehlercodes sind derzeit in Verwendung:

ErrorCode ErrorMsg
000 Keine Fehler
004 Autorisierungsdaten sind fehlerhaft
007 Fehler im XML-Stream
009 Interner Fehler
010 IBAN ungliltig
011 BIC ungliltig
012 Timeout Transaktion
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ErrorCode ErrorMsg
013 Keine x-border Auftrage gestattet
015 Ungiiltige Bankauswahl
020 Transaktions-ID nicht vorhanden
021 Transaktion nicht abgeschlossen
022 Refundierungsbetrag ungiiltig

Beispiel: <epsp:ErrorCode>022</epsp:ErrorCode><epsp:ErrorMsg>Refundierungsbetrag ungiltig - refund amount

exceeds original amount</epsp:ErrorMsg>

ErrorCode ErrorMsg

004 Autorisierungsdaten sind fehlerhaft = Handler geldoscht/gesperrt/nicht gefunden,
Checksum ungiiltig

007 Fehler im XML-Stream = Fehler beim Parsen des XML oder ungiiltige Inhalte (content
type, date specification code, etc)

009 SO: Interner Fehler = allgemeine Systemfehler

010 IBAN ungueltig = Handler IBAN ist ungiiltig oder nicht in den Handlerdaten konfiguriert

011 BIC ungueltig = Fir die Handlerbank konnten keine Routing Informationen gefunden
werden

012 Timeout Transaktion = Die angegebene Creation Time der Request Nachricht darf Ma-
ximal 3 Stunden von der aktuellen Zeit abweichen

015 Ungilltige Bankauswahl = die Handlerbank ist fiir die Refundierungstransaktion noch
nicht richtig konfiguriert.

020 Transaktions-ID nicht vorhanden = die Transaktionsld aus dem Request konnte am SO
nicht gefunden werden

021 Transaktion nicht abgeschlossen = Die zugrunde liegende Eps Transaktion wurde nicht
abgeschlossen.

022 Refundierungsbetrag ungiiltig = Refundierungsbetrag + alle bisherigen Refundierung zu

dieser Transaktion Ubersteigen den Betrag der urspriinglichen eps Transaktion
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5. AUFBAU EPS REFUNDIERUNG XML STANDARD

EPSRefund-V26.xsd: Beinhaltet die beiden Nachrichten EpsRefundRequest und EpsRefundResponse welche
zwischen Eps Handler und SO ausgetauscht werden

Namespace: http://www.stuzza.at/namespaces/eps/refund/2018/09

Prefix: epsr

6. SYNTAX

Der eps e-payment Standard ist als XML Schema gem. W3C Standard dargestellt.

Weiterentwicklung und Wartung

Die Wartung, Weiterentwicklung und Veroffentlichung des eps e-payment Standard liegt in der Verantwor-
tung der STUZZA.
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7. BESCHREIBUNG EPS XML SCHEMA & NACHRICHTEN

Im Folgenden werden die Dateninhalte der einzelnen eps XML Schema sowie der Inhalt/Aufbau einzelner

eps Nachrichten beschrieben.
7.1. EPSREFUNDREQUEST

Im EpsRefundRequest Gbermittelt der Handler alle relevanten Informationen zur Refundierung

. (EpsRefundRequestType)
/ CreDtTm dateTime
. //f// Transactionld (TransacticnldType) T
L&] EpsRefundRequestl-f MerchantlBAMN (MerchantlBANType) ’lr
Amount (AmountType) +
RefundReference [0.1] (RefundReferenceType) ’lr
AuthenticationDetails (AuthenticationDetailsType) ’!r

Abbildung 1: EpsRefundRequest

Beispielnachricht:

<?xml version="1.0" encoding="UTF-8"?>
<epsr:EpsRefundRequest xmlns:dsig="http://www.w3.0rg/2000/09/xmldsig#"
xmlns:epsr="http://www.stuzza.at/namespaces/eps/refund/2018/09"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"” xsi:schemaloca-
tion="http://www.stuzza.at/namespaces/eps/refund/2018/09 EPSRefund-V26.xsd">
<epsr:CreDtTm>2018-09-25T08:09:53.454+02:00</epsr:CreDtTm>
<epsr:TransactionId>epsJMG15K752</epsr:TransactionId>
<epsr:MerchantIBAN>AT175700054011014943</epsr:Merchant IBAN>
<epsr:Amount AmountCurrencyldentifier="EUR">0.03</epsr:Amount>
<epsr:RefundReference>REFUND-123456789</epsr:RefundReference>
<epsr:AuthenticationDetails>
<epsr:UserId>HYPTAT22XXX 143921</epsr:Userld>
<epsr:SHA256Fingerprint>
8B65F3E3986C932EC83574E14D3D778ACEFCOA6ABS5ADI5A2924FD009421AEC48</epsr: SHA256F1
ngerprint>
</epsr:AuthenticationDetails>

</epsr:EpsRefundRequest>

7.1.1. EPSR:CREDTTM

Erstellungszeitpunkt der XML Nachricht. Am Server wird auf eine Abweichung von 3 Stunden gegeniber

der aktuellen Serverzeit gepruft

Status: MANDATORY
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7.1.2. EPSR:TRANSACTIONID

Referenzierung auf die urspriinglich eps Transaktion. Die Transactionld wird in der epsp:BankResponse
Nachricht eps Workflow vom SO an den Handler ibermittelt und dient als eindeutige Referenz auf die eps

Transaktion.

Status: MANDATORY

7.1.3. EPSR:MERCHANTIBAN

Die IBAN des Handlers welche als Auftraggeber fiir die Refundierung verwendet werden soll. Die IBAN
muss in den Handlerdaten am SO hinterlegt sein, muss allerdings nicht mit der EmpfangerIBAN aus der
urspringlichen eps Transaktion Gbereinstimmen.

Status: MANDATORY
7.1.4. EPSR:AMOUNT

Refundierungsbetrag: Als Wahrung ist derzeit nur EUR erlaubt. Der Betrag darf den urspriinglichen eps
Betrag nicht Gbersteigen. Teilrefundierungen sind allerdings moglich. Zu einer Eps Transaktion diirfen
auch mehrere Teilrefundierungen durchgefiihrt werden. Insgesamt diirfen diese allerdings den Orginalbe-
trag nicht Gbersteigen.

Status: MANDATORY
7.1.5. EPSR:REFUNDREFERENCE
In der RefundReference kann der Handler einen Freitext erfassen, welcher dann in der Zahlungsanweisung

als Auftraggeberreferenz verwendet wird
Status: OPTIONAL
7.1.6. EPSR:AUTHENTICATIONDETAILS
Flr die Autorisierung der Nachricht muss der Handler im Feld Userld seine Handlerld eingeben. Im Feld
SHA256Fingerprint wird der SHA-256 Fingerprint mit folgenden Input Daten eingefiigt:
e Pin des Handlers
e epsr:CreDtTm
e epsr:Transactionld
e epsr:MerchantIBAN
e epsr:Amount Betrag
e epsr:Amount Wahrung
o (epsr:RefundReference)

e epsr:Userld
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Aus der Beispielnachricht entnommen mit der Handlerpin ,fluxkompensator!“ wiirde sich folgender In-
putstring fiir die SHA-256 Berechnung ergeben:

fluxkompensator!2018-09-25T08:09:53.454+02:00epsJMG15K752 AT1757000540110149430.03EURREFUND-
123456789HYPTAT22XXX_143921

Alternativ zum SHA-256 Fingerprint kann die Autorisierung auch tiber XMLDsig Signatur erfolgen. Voraus-
setzungen und Kriterien dafiir gelten analog zum normalen eps Workflow.

Status: MANDATORY

(AuthenticationDetailsType)
/’ Userld (UserldType]
SHAZ36Fingerprint  (SHA236FingerprintType)

Signature SignatureType

(e] AuthenticatiDnDetaiIS,;—

L —+

Abbildung 2: AuthenticationDetails

7.2. EPSREFUNDRESPONSE

Als Antwortnachricht auf den EpsRefundRequest gibt der SO dem Héandler in der EpsRefundResponse das
Ergebnis der Refundierung bekannt. Bei erfolgreicher Refundierung wird dem Handler keine Garantie auf
die Durchfiihrung der Zahlung gegeben. Bei einer erfolgreichen Verarbeitung wird lediglich die erfolgrei-

che Annahme der Zahlungsanweisung bei der Handlerbank bestatigt. Etwaige Limit- und Sperrprifungen

am Handlerkonto kdnnen noch zu einer Ablehnung der Zahlungsanweisung fiihren.

/ (EpsRefundResponseType)
(] EpsHefundRespnnsei— StatusCode (StatusCodeType)

Errortsg  [0.1] (ErrorMsgType)

L+ —+

Abbildung 3: EpsRefundResponse

Beispielnachricht:

<?xml version="1.0" encoding="UTF-8" standalone="yes"?>
<epsr:EpsRefundResponse xsi:schemaloca-
tion="http://www.stuzza.at/namespaces/eps/refund/2018/09 EPSRefund-V26.xsd"
xmlns:epsr="http://www.stuzza.at/namespaces/eps/refund/2018/09"
xmlns:dsig="http://www.w3.0rg/2000/09/xmldsig#"
xmlns:xsi="http://www.w3.0rqg/2001/XMLSchema-instance">
<epsr:StatusCode>022</epsr:StatusCode>
<epsr:ErrorMsg>Refundierungsbetrag ungltiltig - refund amount exceeds ori-
ginal amount</epsr:ErrorMsg>
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7.2.1. EPSR:STATUSCODE

Der StatusCode gibt Auskunft Giber den Ausgang der Refundierung. Im Fall einer erfolgreichen Annahme
der Zahlungsanweisung wird der Code ,,000“ zuriickgegeben. Eine Aufzahlung der einzelnen Fehlercodes
findet sich im Kapitel 4.6 (Allgemeine Information zum ErrorHandling.

Status: MANDATORY

7.2.2. EPSR:ERRORMSG

Zusatzliche Information zum aufgetretenen Fehler.

Status: MANDATORY
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8. REFUNDIERUNGSVERARBEITUNG

8.1. PRUFUNGEN

Am SO werden folgende Prifungen am Refundierungsrequest durchgefiihrt:

steigen

8.2. ERSTELLUNG ZAHLUNGSANWEISUNG

Eps Transaktion muss abgeschlossen sein

Auftraggeberkonto ist beim Handler hinterlegt

Handler muss fir Refundierungen freigeschalten sein
Handlerbank muss die Refundierungen unterstiitzen

Refundierungsbetrag (plus Summe aller bisherigen Refundierungen) darf Orginalbetrag nicht Gber-

Die urspriingliche Zahlung liegt weniger als 13 Monate zuriick

Fiir die Uberweisung vom Handlerkonto an das Kundenkonto wird vom SO ein SCT (pain.001) Datentriger

erstellt. Die folgende Tabelle liefert eine Ubersicht tiber die Befiillung des SCT Datentrégers:

Identifizierung (InitgPty)

Epsso_REFUND — Standardwert fiir die Identifizie-
rung von Refund Datentragern bei der Handler-
bank

Vorfallscode (CtgyPurp/Cd)

EPAY — Kennzeichnung Electronic Banking Zahlung

Auftraggebername (Dbtr/Nm)

Bezeichnung des Handlerkonto falls vorhanden,
ansonsten Handlerbezeichnung

IBAN Auftraggeber (DbtrAcct/Id/IBAN)

epsr:IBAN

Empfangername (Cdtr/Nm)

epi:OrderingCustomerNameAddressText
(epsp:BankConfirmationDetails)

IBAN Empfanger (CdtrAcct/Id/IBAN)

epi:OrderingCustomerldentifier (epsp:BankConfir-
mationDetails)

Auftraggeberreferenz (EndToEndId):

epsr:RefundReference (epsr:EpsRefundRequest)

Zahlungsreferenz (Rmtinf/Strd):

epi:Remittanceldentifier (epsp:Transferlnitiator-
Details)

Verwendungszweck (Rmtinf/Ustrd):

epi:UnstructeredRemittanceldentifier (epsp:Trans-
ferlnitiatorDetails)
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8.3. KOMMUNIKATION SO — HANDLERBANK

Der erstellte Datentrager (pain.001) fir die Zahlungsanweisung wird vom SO an die Handlerbank mittels
SFTP Fileupload Ubertragen. Von der Handlerbank wird nur die korrekte Annahme bestatigt. Die Weiter-
verarbeitung des Datentragers obliegt der Handlerbank und kann auch noch eine manuelle Freigabe erfor-
dern.

9. ABBILDUNGSVERZEICHNIS
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